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BILAGA F SAMHALLSVIKTIG VERKSAMHET
OCH HANDELSER INITIERADE MED UPPSAT

Bakgrund och syfte

Detaljplaneomradet inrymmer en mingd verksamheter som innebir en ovanligt komplex
riskbild med flera olika riskkillor. Tidigare i riskbedomningsarbetet har tekniska
olycksrisker (t.ex. olyckor forknippade med hantering av brandfarliga varor eller
transporter av farligt gods) och deras direkta paverkan pé skyddsviardena méinniskors hilsa
och miljo beaktats. For att bedoma detaljplanens ldmplighet utifran Plan- och bygglagen
identifierades i samradsskedet behovet av att dven beakta riskhdndelsers paverkan pa
samhillsviktig verksamhet! och konsekvenser av hindelser som initieras med uppsat att
orsaka skada.

For att skapa en helhetsbild av dtgirder som kan behdva beaktas i planen beslutades att
riskbedomningsarbetet ska kompletteras med en bedomning ocksé av paverkan pa
samhillsviktig verksamhet, liksom motsvarande bedomningar av paverkan pa
skyddsvirdena om olycksscenarierna initieras med uppsét. I Tabell 1 nedan tydliggors vilka
beddmningar som dr gjorda (gront) och vilka som foreligger for utredning (rétt) och som
presenteras 1 denna bilaga.

Tabell 1: De skyddsvirden och riskkéllor som ska beaktas i riskbedomningen. Rédmarkerade kombinationer bedoms
oversiktligt i foreliggande arbete, medan den riskanalys som utforts i tidigare skede &r gronmarkerad.

Tekniska olycksrisker Hélsa och milj6
Tekniska olycksrisker Sambhdllets funktionalitet
Olycksrisker som initieras med uppsat Samhdllets funktionalitet
Olycksrisker som initieras med uppsat Halsa och miljo

!'I slutet av 2020 forenklade MSB definitionen av samhillsviktig verksamhet till att innebéra verksamhet, tjénst eller infrastruktur som
uppritthéller eller sdkerstéller samhéllsfunktioner som dr nddvandiga for samhéllets grundldggande behov, virden eller sdkerhet.
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Vidare beslutades, sett bland annat till behovet av att beakta den fordndrade hotbilden, att ta
ett storre grepp om fragestallningar kring hot och risker. I utformandet av en robust plats
och robusta verksamheter, var ambitionen darfor ocksa att

e aktorerna skulle hoja kunskapen om atgirder for att minska risker och sarbarheter i
den egna verksamheten,

e synliggora aktorer med intressen i Energihamnen for varandra och 6ka forstaelsen
for hur olika verksamheter kan paverka varandra vid denna typ av hiandelser,

e identifiera fragestillningar kring risk och sdkerhet som kan behdva hanteras i andra
fora &n i planprocessen.”

Begrepp och definitioner

Myndigheten for samhéllsskydd och beredskap (MSB) definierar samhillsviktig
verksamhet som “verksamhet, tjdnst eller infrastruktur som upprdtthdller eller sdkerstdller
samhdllsfunktioner som dr nédvindiga for samhillets grundldggande behov, virden eller
siikerhet” 3 For att konkretisera har MSB gett exempel pa elva samhillssektorer i vilka
dessa samhillsfunktioner terfinns:*

1. Energiforsorjning 7. Livsmedel

2. Finansiella tjénster 8. Offentlig forvaltning
3. Handel och industri 9. Skydd och sdkerhet
4. Hélso- och sjukvérd samt omsorg 10. Socialforsékringar
5. Information och kommunikation 11. Transporter

6. Kommunalteknisk forsorjning

MSB beskriver olyckor som “plotsligt intrdffade hindelser som har medfort eller kan
befaras medfora skada” > Tidigare i riskbeddmningen har frimst tekniska olyckor
behandlats. Ocksa hindelser initierade med uppsat kan enligt MSB;s terminologi kallas
olyckor: "Som olyckor riknas ocksd hdndelser som beror pa mdnniskors handlande eller
underlatenhet att handla.” Sabotage ges som ett exempel pa en sa kallad social olycka, i en
indelning efter ursprung. Det finns ocksa en indelning efter skadehdndelsens karaktér eller
efter skyddsvérda objekt. Samhélleliga eller kollektiva olyckor dr sddana dir ”samhdllet 1
stort” drabbas.®

Tidigare i planprocessen har Stockholm Exergi, Stockholms Hamn och Heidelberg
Materials Cement (tidigare Cementa) tillsammans med Heidelberg Materials Betong

2 Exempelvis kan hantering av hindelser som initieras med uppsat kriva en annan taktik vid rdddningstjénstinsats, liksom att
brottsbekdmpande aktorer involveras.

3 MSB:s webbplats, Vad ir samhillsviktig verksamhet? (msb.se), himtad 2021-06-24

4 MSB (2014)

S MSB (2012), s. 6.

¢ MSB (2012), s. 6.


https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samhallets-funktionalitet/vad-ar-samhallsviktig-verksamhet/
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(tidigare Betongindustri) bendmnts som verksamhetsutovare, vilket darfor anvénds dven 1
detta arbete. Begreppet aktorer” anvéinds for att inbegripa dven de intressenter som har
ansvar for andra verksamheter som bedrivs i eller utnyttjar omradet, ansvar for att hantera
konsekvenser av riskhidndelser eller som har roller kopplat till planprocessen:

Stockholms stad (Stadsbyggnadskontoret, Exploateringskontoret, Trafikkontoret)
Trafikverket

Storstockholms brandforsvar (SSBF)

Lansstyrelsen 1 Stockholms 1dn

Trafikforvaltningen Region Stockholm

Avgrénsningar

Enligt vad som tidigare beskrivits var ett av syftena med arbetet att identifiera atgirder for
ett stirkt sdkerhetsarbete med koppling till detaljplanecomridet och den verksamhet som
bedrivs dér. Det kan rora samverkansbehov, insatsforméga med mera, men &ven atgarder
som behover vidtas av respektive verksamhetsutdvare. Det innebér att alla atgdrder som
identifieras inte kommer att omhéndertas i den fortsatta planprocessen, utan behdver
beaktas av respektive aktor eller 1 andra fora kopplade till exempelvis samhéllsskydd och
beredskap.

I enlighet med tidigare riskbeddmning behandlas olycksrisker som sker i eller i nira
anslutning till omradet och som fér en paverkan pa skyddsvirden i eller i ndra anslutning
till planomrédet, se Figur 1 nedan.

A Olycksrisker i omgivningen som
kan paverka skyddsvirden inom
omradet

B Olycksrisker som finns inom
. .
omradet som kan paverka
i ; omgivningen

i / C  Olycksrisker som finns inom
] ! omradet och paverkar
! ! skyddsvérden inom omradet

Figur 1: De olycksrisker som enligt MSB (2012) bor behandlas i en miljokonsekvensbeskrivning, MKB.

Denna avgrinsning innebdr att cyberangrepp inte beaktas, men &r sjilvklart ett hot som
respektive verksamhetsutovare maste omhénderta 1 sitt interna sékerhetsarbete. Det géller
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dven fragan om insiders, som skulle kunna initiera ett olycksscenario. Den hdgsta hotnivéan,
militdra angrepp, beaktas inte i detta skede dels utifran avgridnsningen i Figur 1 ovan, dels
da diskussion om mdgjlig hotbild och vilka dtgéarder som ar rimliga att vidta i en planprocess
av sekretesskil behover foras i ett annat forum.

Utifran dessa avgransningar gjordes beddmningen att om nagon med uppsét skulle vilja
orsaka de allvarligaste konsekvenserna skulle det 4stadkommas genom att utnyttja de
riskkédllor som finns pé platsen. Det innebér att identifierade konsekvenser for ménniskors
hélsa och miljo &r relevanta ocksé ur ett uppsatsperspektiv, liksom de dtgérder som
foreslagits for att minska dessa. Komplettering till tidigare arbete behover saledes ske
genom att identifiera och analysera

e paverkan pd samhéllsviktig verksamhet

e atgirder fOr att minska denna paverkan

o Atgirder fOr att hindra obehorigas atkomst till riskkéllorna, dvs. for att minska risken
for att de identifierade tekniska olycksscenarierna ska kunna initieras med uppsat.

Utredningen avgransades ocksa till den paverkan pa samhillsviktig verksamhet som
uppstér 1 direkt samband med hiandelsen, pa eller i néra anslutning till platsen. Pdverkan kan
ske antingen direkt pa verksamheten eller genom att sl& ut en vara eller tjdnst som
verksamheten ar kritiskt beroende av (se vidare avsnittet om RSA-metodik).

Overgripande metodbeskrivning

Tidigare 1 riskbedomningsarbetet har konsekvensberdkningar genomforts med etablerade
kvantitativa metoder och resulterat i konsekvensavstand for ménniskors hélsa och sékerhet.
I dominoanalysen berdknades konsekvensavstand for att studera spridningseffekter. Dessa
konsekvensavstind har utgjort grund for behov av dtgirder, tillsammans med
rekommendationer for skyddsavstand. Med hjilp av riskmatten individrisk respektive
samhéllsrisk kan paverkan pd ménniskors liv och hélsa berdknas.

Niér det géller paverkan pé samhéllsviktig verksamhet till foljd av hidndelserna saknas
etablerade kvantitativa analysmetoder. Detta behover 1 stillet bedomas av
verksamhetsexperter i en kvalitativ ansats, utifran en inledande kartldggning av
samhéllsviktiga verksamheter och deras kritiska beroenden av resurser. Detta utgoér grunden
for att identifiera atgérder for att minska paverkan pa samhallsviktig verksamhet.

Denna typ av bedomningar har stora likheter med de som gors inom ramen for offentliga
aktorers risk- och sérbarhetsanalyser (RSA). Utredningen av riskhéndelsers paverkan pa
samhéllsviktig verksamhet som bedrivs inom detaljplaneomrédet (eller i det direkta
nidromréadet) genomfordes darfor baserat pA RSA-metodik.
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RSA-metodik

En RSA syftar till att minska risker och sarbarheter och forbattra formagan att forebygga,
motstd och hantera kriser och extraordinéra héndelser. Genom att 6ka kunskapen om risker
och sdrbarheter dr malet att skapa en robust verksamhet som langsiktigt klarar olika typer
av pafrestningar. Ett annat uttalat anvindningsomride &r att utgéra underlag {for
samhillsplanering.’

Offentliga aktorer omfattas av lagstadgade krav pa att genomfora RSA:er. For kommuner
anges kravet i 2 kap. 1 § lagen (2006:544) om kommuners och landstings dtgdrder infor
och vid extraordindra hdndelser i fredstid och hojd beredskap (LEH). Kommunerna ska
varje mandatperiod analysera vilka extraordinédra hindelser som kan intridffa i kommunen,
identifiera samhéllsviktiga verksamheter och deras beroenden, analysera risker och
sarbarheter samt identifiera behov av atgérder.

En &vergripande arbetsging for RSA i en kommun beskrivs i FORSA-modellen.® Modellen
bygger pa sammanhingande arbetsblock enligt Figur 2 nedan.

===
2-8-8

Figur 2: Arbetsblocken i FORSA-modellen.

Arbetet borjar med en beskrivning av verksamheten och ska redogora for de aspekter som
ar sarskilt skyddsvérda, dvs. verksamhetens prioriterade ataganden och deras kritiska
beroenden. Prioriterade ataganden ar kopplade till det som &r skyddsvért; ménniskors liv
och hilsa, samhillets funktionalitet, miljo och egendom. Det kan till exempel handla om att
varna sérskilda gruppers hélsa och trygghet eller skydda kulturella, historiska eller
ekologiska vérden. For att verksamheten ska kunna uppfylla sina prioriterade ataganden

7 Se MSB:s webbplats, Risk- och sirbarhetsanalyser (msb.se)
8 FOI (2011), FOI:s modell for risk- och sérbarhetsanalys (FORSA), FOI-R--3288--SE


https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/risk--och-sarbarhetsanalyser/#:~:text=Risk-%20och%20s%C3%A5rbarhetsanalyser.%20En%20risk-%20och%20s%C3%A5rbarhetsanalys%20%C3%A4r,f%C3%B6rebygga%2C%20motst%C3%A5%20och%20hantera%20kriser%20och%20extraordin%C3%A4ra%20h%C3%A4ndelser.
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finns interna och externa kritiska beroenden. Det forstndmnda kan vara allt fran personal
och tekniska system till mer abstrakta saker som en &ndamalsenlig organisation. Till
externa beroenden hor allt som verksamheten behdver fa utifran, sdsom varor och tjénster
eller nédviandig infrastruktur.

Riskscenarier, bdde sannolika och osannolika, beaktas sedan 1 en sérbarhetsanalys. I
pagéende detaljplanearbete beaktas de tekniska olyckorna initierade med eller utan uppsét.
Det fOrsta steget &r att virdera olyckornas paverkan antingen direkt pd skyddsvérdena eller
genom prioriterade dtaganden och kritiska beroenden (Figur 3).

‘sznm Verksamheternas PAVERKAR Férmaga att uppratthalla
kritiska beroenden verksamhetens
prioriterade dtaganden

||
Exempel: Exempel:
* Elektricitet * Krisledning
* Personal * Hilsovard
* |T/Kommunikation * Kontinuerlig datadrift
* Lokaler * Mediakontakter
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* Bistandshandldggning
* Socialpsykiatri

INDIREKTA KONSEKVENSER

* Manniska

* Miljd
* Egendom
* Samhillets funktionalitet

Figur 3: Illustration av hiindelsers direkta och indirekta konsekvenser pa det skyddsvirda (FORSA; FOI:s modell
for RSA).

I foljande steg ska atgérdsforslag for att stirka verksamhetens krishanteringsformaga
identifieras och virderas. Atgirderna kan syfta till att reducera sannolikheten for hotet eller
till att minska konsekvensen om hotet realiseras. I det senare inkluderas atgérder for att
lattare kunna aterga till normal drift.

Sekretessaspekter
Genomforande och resultat av en RSA omfattas ofta till del av sekretess enligt
Offentlighets- och sekretesslag (2009:400)

Malet i detta arbete var att verksamhetsexperter utifran existerande kunskap skulle kunna
identifiera dtgérder fOr att minska sdrbarheter — utan att for den skull 6ppet synliggora
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sarbarheterna i sig. Det vill sdga, sekretessbelagda uppgifter skulle kunna utgéra underlag
for aktorernas bedomningar, medan den redovisade informationen skulle héllas pa en
overgripande och 6ppen niva. Sekretessbeddmningar behover dock 16pande goras vid
diskussioner och sammanstéllning av underlag relaterat till risker och sarbarheter.

Genomfdrandebeskrivning

I detta avsnitt redogors for hur utredningen genomforts for att successivt bygga upp
kunskapen om olyckor och hur de pdverkar samhallsviktig verksamhet, oavsett om de
initieras med uppsat eller inte. Ett aktérsgemensamt arbetsmdte dir aktérer med intressen i
detaljplancomrédet fick utbyta kunskap var en tillkommande ambition med utredningen och
blev sdledes en del av genomforandet. For att motet skulle kunna bedrivas effektivt, med
fokus pa att 6ka den gemensamma kunskapen kring risker, behdvde vissa aktorsinterna
forberedelser goras. En ambition var att forberedelserna skulle vara till nytta ocksa for att
minska risker och sérbarheter i den egna verksamheten.

Foérberedande arbete med att identifiera paverkan pa samhéllsviktig verksamhet
Som grund for att undersdka den samhéllsviktiga verksamhetens sdrbarhet gentemot
olycksriskerna behdvde verksamhetsutovarna kartldgga verksamhetens ataganden och
beroenden. Verksamhetsutovarna fick darfor instruktioner om vilka aspekter som var av
intresse 1 utredningen och hur de skulle kunna ga till véga for att identifiera dessa. Samtliga
verksamhetsutovare utnyttjade mojligheten att fa stod av Structor Riskbyrén 1
forberedelsearbetet, genom separata arbetsmdten hos respektive verksamhetsutdvare.” Infor
motet efterfragade Structor Riskbyrdn kunskapsinsamling genom redan genomforda
sikerhetsrelaterade analyser (sdsom RSA eller sikerhetsskyddsanalys'?), liksom deltagande
av olika kompetenser, for att kunna tdcka in flera perspektiv pé risker och sarbarheter.

Béde Stockholm Exergi och Stockholms Hamn hade genomfort RSA:er att utga frén i
bedomningen av konsekvenser av de tekniska olycksriskerna och vilka atgéarder som skulle
vara relevanta att vidta. En bedomning gjordes av huruvida de atgérder som tidigare
identifierats 1 riskbedomningen (se huvudrapporten, Kapitel 6 Riskvdirdering och behov av
dtgdrder) for att minska paverkan pa skyddsvirdena hilsa och miljo ocksé skulle vara
relevanta fOr att minska paverkan pd samhillsviktig verksamhet. Betongindustri AB
bedriver verksamhet som inte dr beddmd som samhéllsviktig enligt MSB:s definition, men
dessa diskussioner kom i stéllet att handla om hur verksamheten skulle kunna pdverka
samhallsviktiga verksamheter inom planomridet vid de olika olycksscenarierna i en slags
dominoeffekt.

9 Arbetsmétet med Betongindustri AB genomfordes digitalt
10 En siikerhetsskyddsanalys ska besvara vad som ska skyddas och hur, mot antagonistiska hot (spioneri, sabotage och terroristbrott samt
andra brott) som kan skada Sveriges sikerhet.
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Aven 6vriga samhillsviktiga aktorer ombads av Structor Riskbyran att forbereda sig infor
det aktorsgemensamma métet; dels genom att ldsa igenom den forberedande uppgift
verksamhetsutdvarna fatt, dels genom att fundera kring hur den egna samhéllsviktiga
verksamheten i eller i direkt anslutning till planomradet skulle paverkas av
olycksscenarierna initierade med eller utan uppsat att orsaka skada.

Aktérsgemensamt arbetsméte

Malet med det aktérsgemensamma arbetsmétet var att bygga gemensam kunskap om
riskbilden avseende péverkan pa samhéllsviktig verksamhet och hur den vid behov kan
minskas genom atgérder i planens utformning. Mdtet genomfordes med en eller flera
deltagare fran alla de aktuella aktorerna enligt Begreppsavsnittet. Stadsbyggnadskontoret
stod vird, medan Structor Riskbyran svarade for genomforandet och faciliterade motet.
Under dd rddande Covid-restriktioner genomfordes motet digitalt. Det overgripande
upplagget var aktorsinterna arbetspass med efterfoljande redovisning och gemensam
diskussion. Det forsta arbetspasset hade fokus pd behov av dtgirder for att minska paverkan
pa samhéllsviktig verksamhet av tekniska olyckor. Aktorerna arbetade med beaktande av
forberedelsearbetet for att besvara fragestéllningarna:

e Vilka ir verksamhetens prioriterade ataganden pa platsen? Ar nigot
samhaéllsviktigt?

e Vilka externa och interna beroenden finns? Ar de knutna till platsen?

e Skulle den samhillsviktiga verksamheten, direkt eller genom beroenden, kunna
paverkas av de tekniska olycksriskerna?

e Efter hur lang avbrottstid blir paverkan pataglig?

Aktorerna ombads fylla i "molekylmodeller” for att dskadliggéra den egna verksamhetens
ataganden och beroenden (Figur 4, namngivna utifran likheten med hur kemiska foreningar
kan illustreras).

I Ty
Beroende 1
~ - Hot 1
—I—_\ _______
Beroende 5 ' . | Beroende 2
Aktor X Y
p _ - A
2 de Hot 2
- S
A
(" ™ i
Hot 3
Beroende 4 Beroende 3
b A _

Figur 4: Molekylmodell for beskrivning av verksamheten.
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Utifran ovanstdende bedomning, dvs. om verksamheten &r samhéllsviktig och skulle
paverkas av de tekniska olyckorna, handlade nésta steg om att identifiera atgérder for att
minska paverkan. Som utgangpunkt anvéndes de atgérder som redan identifierats 1
riskbeddmningsarbetet for att minska paverkan pa hilsa och miljé till f6ljd av tekniska
olyckor. Fragestéllningarna var:

e Fungerar dtgédrderna ocksa for att minska paverkan pa den samhéllsviktiga
verksamheten?

e Behovs ytterligare atgérder?

¢ Finns det atgirder som ar kontraproduktiva avseende paverkan pa olika
skyddsvérden (exempelvis atgirder som minskar pdverkan pa hilsa och miljo,
men Okar paverkan pa den samhallsviktiga verksamheten)?

Respektive aktdr redovisade sina resultat for diskussion med dvriga aktdrer. Atgirder som
paverkar platsens utformning var i fokus, men dven behov av andra sdkerhetsrelaterade
aspekter, sdisom samverkan efterfragades.

Niésta arbetspass genomfordes genom att respektive aktor analyserade fragestillningen:

e Técker riskbedomningens tekniska olycksscenarier in de allvarligaste
konsekvenserna ocksa di hindelser initieras med avsikt?
e Om ja, behovs fler eller kraftigare atgérder 4n de redan identifierade?
e Om nej,
o hanteras problematiken redan i annan process?
o borde en fordjupad utredning initieras, 1 planprocessen eller annat
sammanhang?
o behover kontakter tas i denna fraga, vet ni i sa fall med vem?

Aven hir redovisades resultatet for vriga deltagare med pafoljande diskussion.

Efter motet bidrog vissa aktorer med egna anteckningar fran motets arbetspass, som
komplement till Structor Riskbyrans dokumentation.

Resultat

Péaverkan pa samhéllsviktig verksamhet

Det bedrivs och kommer att bedrivas samhéllsviktig verksamhet inom planomradet.
Sammantaget bedomdes dock paverkan pd den samhéllsviktiga verksamheten till foljd av
olycksscenarierna bli begrinsad. De offentliga verksamhetsutdvare som bedriver
samhéllsviktig verksamhet har utfort RSA:er och darigenom fétt underlag for dtgérder. Det
finns redundans 1 verksamheterna och de ar heller inte beroende av bemanning pa platsen.
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I det foljande redogors for respektive aktors redovisning och beddmning. Referensen till
inom vilken samhillssektor den samhillsviktiga verksamheten bedrivs (enligt
Begreppsavsnittet) dr gjord av Structor Riskbyran.

Stockholm Exergi bedriver samhéllsviktig verksamhet inom sektorn Energiforsorjning,
avseende produktion av el, virme och kyla och har genomfort sdkerhetsrelaterade analyser
sasom en RSA. Bedomningen ér att flera av de tekniska olyckorna forvisso skulle orsaka
storningar i leveranskapaciteten, men att paverkan pa den samhéillsviktiga verksamheten
anda blir begrénsad. Det finns redundans i system och viss lagerhdllning. Ledning och
styrning av verksamheten kan bedrivas ocksé frdn kontrollrum utanfér planomridet 1
hindelse av utrymning.

I Stockholms hamnars RSA har tillhandahéllande av kajer for varuforsorjning identifierats
som en samhéllsviktig verksamhet inom sektorn Transporter. Det finns redundans avseende
kajplatser, bdde 1 ndromradet och langre bort. Stockholms hamnar ska ocksa bedriva
bransledepé och distribuera LNG, vilket kraver fungerande infrastruktur. Stockholms
hamnar har ingen personal 1 detaljplaneomridet och bedomningen dr att verksamheten inte
skulle paverkas i ndgon storre utstrackning av en utrymning. Samhéllets funktionalitet
skulle ddrmed inte paverkas 1 ndgon storre omfattning av de beskrivna tekniska
olycksriskerna.

Verksamheterna Heidelberg Materials Cement och Heidelberg Materials Betong innehar
begridnsade méngder brandfarliga &mnen och giftiga kemikalier som skulle kunna péaverka
samhéllsviktig verksamhet inom eller 1 ndra anslutning till Energihamnen vid en teknisk
olycka. Verksamheten som bedrivs av Heidelberg Materials Cement (cementdepd) utgor en
samhiéllsviktig verksamhet med avseende pé formagan att upprétthélla bygg och
anldggningsverksamhet, samt distribuera produkter fran Heidelberg Materials Cements
cementproduktion.

I samband med forslaget till ny detaljplan finns markanvisningsavtal mellan Stockholms
stad och Stockholms Hamn. Det &r ténkt att mojliggdra en depa for beredskapslagring av
bland annat brinslen for samhéllsviktiga funktioner. Skulle depan forstoras eller goras
otillgdnglig, samtidigt som det pdgdr andra storningar i brénsletillforseln, finns en viss risk
att samhéllets funktionalitet skulle kunna paverkas.

Trafikforvaltningen har dtaganden pa platsen genom tillhandahallande av kollektivtrafik,
vilket dr en samhillsviktig verksamhet inom transportsektorn. Verksamheten paverkas olika
beroende pé olycksscenario, exempelvis om Lidingds bussdepa i Frihamnen,
Ropstensterminalen eller atkomsten till Lidingdbroarna péverkas. Det finns viss redundans

1 tillgédngen till tunnelbana, vid bortfall av sparvédg och buss. Vid stopp 1 sparvéigssystemet
blir det foljdeffekter langre ut pa linjerna, medan busslinjer i viss mén kan dras om. Om
depaerna blir otillgéingliga kan det skapa storningar under lang tid, dd anvindningen av de
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fordon som &r ute i trafik begrinsas av underhallskrav. Den omedelbara paverkan pa
kollektivtrafiken bedoms &ndé bli begrénsad.

Storstockholms Brandforsvar (SSBF) bedriver rdddningstjanst som ar en samhéllsviktig
verksamhet inom sektorn Skydd och sékerhet. SSBF ér ansvariga for utryckningsinsatser
vid héndelser. Deras verksamhet pé platsen dr beroende av framkomlighet, mdjlighet till
utrymning och tillgéng till slackvatten. Insatser for att hantera denna typ av hindelser
kraver stora resurser under lang tid, vilket paverkar den 6vriga verksamheten.

Atgérder

Deltagarna bekréftade att det ar rimligt att utgd fran handelseutvecklingarna vid de tekniska
olycksriskerna ocksa vid hdndelser som initieras med uppsat att orsaka skada. Den
generella bedomningen var ocksa att de atgérder som redan identifierats i riskbedomningen
for att minska paverkan p4 hilsa och milj0, 1 stort dr adekvata dven for att minska paverkan
pa den samhillsviktiga verksamheten. Lansstyrelsen gor ett generellt papekande att det ar
viktigt att reda ut roller och ansvar men att ’reglera lagom”, dvs att reglera det som ar
nddvindigt, men att undvika att reglera sddant som inte behdvs for att detaljplanen ska vara
lamplig eller sddant som regleras i annan lagstiftning.

Vad giller skyddsvirdet hilsa papekade Trafikforvaltningen att det ar stor risk for
trafikolyckor dér sparviagen korsar Norra Hamnvégen, vilket skapar behov av atgirder for
att siakerstilla goda siktforhdllanden och hastighetsbegréinsningar. Andra atgirder som
identifierades var pakorningsskydd vid kontaktledningar och urspirningsskydd. Vid en
ursparning finns behov av utrymme for att hantera handelsen. Ett tidigare beaktat
olycksscenario &r att en ursparande sparvagn kolliderar med en cistern, vilket skulle krdva
separationsatgarder mellan sparvig och cistern.

Stockholm Exergi har framfort behov av dtgirder i remissforfarandet och papekar att alla
atgirder inte handlar om att tillfora nagot till planen, utan det finns d&ven behov av att vissa
ytor halls fria.

SSBF har behov av att det skapas forutsittningar for riddningstjdnstinsatser inom
planomrédet, sdsom tillgang till slackvatten. Slickmedelscentralen (SMC) har ansvar for att
slacka en cisternbrand och de har en mobil sldckutrustning. Det dr Stockholm Exergi som
koper tjdnsten av SMC och ska ombesorja tillging till slackvatten. Brandforsvaret kommer
vara forst pa plats och kommer dé att ha till uppgift att forhindra brandspridning genom att
kyla hotade objekt tills SMC é&r pa plats. Hér patalades ocksa att en sldckinsats utgor en risk
1 sig for omgivande konstruktioner (i form av erosion och genomslapplighet), vilket
behover beaktas vid utformning av omradets dagvattensystem. SSBF lyfte ocksa att
framkomlighetsproblem pa Liding6végen riskerar innebéra att den styrka som finns pa
Liding6 inte kan komma fram. Mdjlighet att enkelt spirra av Norra Hamnvégen och ett
gemensamt system for snabb kommunikation for att effektivisera utrymningen av omrédet
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skulle innebdra att brandfdrsvaret inte behdver ldgga resurser pa dessa delar. Aven flera
andra aktorer patalar behovet av att kunna hindra tilltrade till omradet vid pagéende
hiandelse, sasom med rodljus eller bommar, fraimst Norra Hamnviagen.

Trafikverket tar ockséd upp frdgan kring avspérrning, processen for att fa till en avspérrning
behdver ga snabbt. Det kan behdvas en beredskapsplan och tydliggérande kring vilken
aktor som initierar avsparrningen. Trafikkontoret kommer sannolikt att dga och forvalta
bommar/signaler. Detta behover samordnas med Trafik Stockholm inf6r en driftsdttning.
Trafikverket har gjort en kontinuitetsplan avseende Liding6bron, dér vissa behov
identifierats. Vid stora olyckor pa eller 1 anslutning till det statliga vignéatet behdver det
finnas mojligheter till omledning. Végnitet i hela Norra Djurgérdsstaden skulle behova
anpassas utifran de verksamheter som finns i planomrédet, for att forhindra att mojligheten
till omledning byggs bort.

En mojlig atgérd for att minska risken fOr ett scenario dir hindelseforloppet initieras med
uppsat ar just att begrinsa tilltradet till omradet. I och med omradets karaktér, med Norra
Hamnvégen och den planerade sparvidgen, bedoms det inte vara mgjligt att hindra
allminhetens atkomst, forutom till vissa delar av verksamhetsomradena. Atgirder for att
stirka verksamheternas fysiska skydd eller hinder for att komma néira verksamheterna
(exempelvis genom stingsel) bedoms inte behdva omhéndertas i detaljplanen utan
ombesoOrjs av verksamhetsutdvarna i deras ordinarie verksamhetsansvar. En sérskild
problematik uppstar om hindelser initieras med uppsat av en insider, som har tilltrade till
riskkdllorna. Denna risk bedoms ocksé behdva fangas upp inom verksamhetsansvaret.

Slutsatser och fortsatt arbete

Utredningen har haft en uteslutande kvalitativ ansats, dar verksamhetsexperters
bedomningar utgjort grunden for analysen. Arbetet har tagit ett brett grepp for att identifiera
atgirder som minskar risken for eller paverkan av tekniska olyckor och olyckor initierade
med uppsat att orsaka skada.

Paverkan av planforslaget pd den samhéllsviktiga verksamheten har i stort bedomts bli
begransad. Manga éatgirder dr redan ombesorjda genom verksamhetsansvaret och reglerade
1 annan lagstiftning, avseende Sevesoverksamheter, hamnskydd och arbetsmiljo framfor
allt. Atgirder har ocksa redan vidtagits till foljd av tidigare sikerhetsrelaterade
verksamhetsanalyser, sdésom RSA.

En annan orsak till den begriansade paverkan kan ha att gora med avgrénsningen att enbart
betrakta den paverkan som uppstar som en direkt foljd av hiandelserna, i eller i ndra
anslutning till Energihamnen. Att dven betrakta sekundira effekter skulle dock snabbt bli
spekulativt och beddms vara orimligt att behandla i en planprocess.
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De skyddsétgéarder som redan identifierats 1 riskbeddmningen for att hindra eller begrénsa
uppkomsten av olycksscenarierna, minskar darigenom ocksa paverkan pa samhallsviktig
verksambhet. Ett par tillkommande skyddsatgérder identifierades, sdsom pakorningsskydd.
Stockholm Exergi framhéller att riskminimerande atgarder bor bli planbestammelser sé
langt det gar.

Framfor allt har atgédrder for att underlétta hanteringen av intrdffade héndelser diskuterats.
Det kravs atgérder for att underlétta framkomlighet for behoriga aktorer in 1 omradet vid
intrdffade héndelser, for utrymning och for att spirra av omradet.

Flera aktorer har papekat behovet av fortsatta riskanalyser avseende spdrvig enligt
planforslaget. Trafikforvaltningen lyfte bland annat utredningsbehov avseende hur olyckor i
respektive verksamhet paverkar andra verksamheter, det vill sdga hur en olycka i
Energihamnen skulle kunna péverka sparviagen och vice versa, hur en spéarvigsolycka
skulle paverka verksamheten i Energihamnen. Detta har ocksa analyserats tidigare inom
ramen for olycksriskbedomningen avseende paverkan pad ménniskors hélsa och sikerhet,
och vissa resultat avseende detta finns i huvudrapporten.

SSBF lyfte perspektivet att uppsat dkar sannolikheten for olycksscenarierna. Man skulle da
behova fokusera pa de scenarier som ger de storsta konsekvenserna och som en sofistikerad
angripare i sa fall skulle utnyttja. Det skulle exempelvis kunna innebéra behov av mer
robusta skydd. Nagon sddan beddmning fanns inte mojlighet att gora 1 detta skede.

Genom utredningen har det ocksa tydliggjorts att aktorerna sjdlva har ansvar for att ta de
kontakter som behdvs for att diskutera de fragestdllningar som inte varit ldmpliga 1 detta
forum utifran informationssékerhetsaspekter. I det avseendet kan denna utredning betraktas
som en katalysator, men kunskapen om vilka behov eller hur de behdver hanteras har inte
samlats in av Structor Riskbyran.

Genom kartldggning, informationsutbyte och gemensam kunskapsuppbyggnad kan hdnsyn
tas till viktiga forutsittningar for att bygga en robust plats. Alla identifierade atgérder har
inte bedomts behdva regleras i1 planen, utan kan snarare beaktas i den egna verksamheten.
Andra atgarder kan handla om behov av ny formaga eller samverkan. Nér det géller
héndelser som initieras med uppsét kan dels insatstaktik behdva fordndras, om det ar risk
att det foreligger en hotbild ocksa for hanteringen av hindelsen. Behov av nya
samverkansfora kan uppstd for planering infor och hantering av sddana héndelser.

Riskbedémningen gors utifran ett detaljplaneperspektiv och behandlar risker som beddms
rimliga att belysa i det skedet. Fordjupade riskbeddmningar kan behdva goras ocksa i
kommande skeden, exempelvis inom tillstdndsprocesser for verksamheterna pa platsen.
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