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1 Bakgrund

EU:s Dataskyddsforordning! (GDPR) tridde i kraft som lag i
Sverige den 25 maj 2018. Syftet med forordningen var att skapa
enhetliga dataskyddsregler inom EU avseende respekt for
privatlivet och rétten till skydd av personuppgifter enligt artikel 7
och 8 i Europeiska unionens stadga om de grundldggande
rattigheterna. GDPR syftar dven till att sdkerstilla det fria flodet av
personuppgifter mellan medlemsstaterna i EU.

Enligt GDPR ér varje nimnd inom Stockholms stad ansvarig for att
verksamheten foljer dataskyddslagstiftningen vid hantering av
personuppgifter. Det innebér att nimnden behdver informera sig,
styra och f6lja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje ndmnd i Stockholms stad har i enlighet med GDPR utndmnt
ett Dataskyddsombud (”DSO”). DSO har till uppgift att 6vervaka
verksamhetens integritets- och dataskyddsregelefterlevnad samt att
ge rekommendationer och rapportera direkt till hogsta
forvaltningsniva.

Denna arsrapport dr sdledes ett medel for nimnden att ta emot de
rad och rekommendationer som DSO ér skyldig att ge till
personuppgiftsansvarig enligt GDPR samt for att {4 insyn i vad
DSO:s granskande arbete av verksamhetens status avseende
integritet och dataskydd visar. Rapporten ér ett redskap {for
namnden fOr att kunna fatta beslut om prioriteringar, resurser och
initiativ framat. Detta samspel resulterar i att det blir enklare for
ansvarig nimnd att visa hur personuppgiftsansvarig efterlever
dataskyddslagstiftningen.

GDPR bygger pd grundldggande principer och en av dessa principer
ar ansvarsskyldigheten. Den innebér att ndmnden ska kunna visa att
verksamheten efterlever GDPR. Arsrapporten 4r en mycket viktig
del av denna dokumenteringsskyldighet. Arsrapporten ir dven ett
medel for ndmnden uppfoljning och styrning av verksamhetens
systematiska integritets- och dataskyddsarbete.

! Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och det fria flodet av sddana uppgifter och
om upphévande av direktiv 95/46/EG (allméan dataskyddsforordning).
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2 Sammanfattning

Min sammanfattande bedomning utifran granskningen &r att SBK
till stor del har en tillfredsstidllande organisation for att bedriva ett
systematiskt dataskyddsarbete.

Verksamheten har paborjat arbetet med att flytta Gver
registerforteckningen fran Dratftit till Klara Dialog. Granskningen
har visat att registret i dagsldget inte uppfyller kraven enligt GDPR.
Verksamheten bor sékerstilla att samtliga processer och
behandlingar som SBK ir personuppgiftsansvarig respektive
personuppgiftsbitrdde for fors in 1 registret samt att de uppgifter
som &r obligatoriska enligt GDPR tillfors registret.

Vad giller konsekvensbedomningar s rekommenderas PUA att i
samband med informationsklassning bedéma om en
konsekvensbedomning erfordras, samt dokumentera den bedémning
som gors.

Det foreligger fortsatt brister gdllande styrdokument. Innehéllet 1
den information som finns tillgédnglig beddms vara tillrdcklig. Dock
bor personuppgiftsansvarig sékerstélla att PUA har kontroll 6ver
innehallet och ev. dndringar som gors i "Handbok for
informationshantering” eftersom nagot formellt beslut av innehallet
inte tas av PUA sjalv.

Nér det géller tekniska och organisatoriska sikerhetsdtgirder for
personuppgiftsbehandlingar har det under aret genomforts ett antal
informationsklassningar dér personuppgifter har beaktats. Endast
mindre brister har identifierats 1 hanteringen. PUA rekommenderas
infora rutiner for att sidkerstilla att de personuppgiftsbehandlingar
som identifieras i samband med klassningarna tillf6rs
verksamhetens behandlingsregister.

I granskningen har det inte identifierats nagra brister vad géller
granskningsomradet individens rittigheter, da det inte har
inkommit nigra begéranden under 2024.

Avseende personuppgiftsincidenter bor PUA se till att det vid varje
misstanke om en personuppgiftsincident gérs en bedomning om det
intrdffade utgor en incident, om incidenten ska anmalas till IMY
samt om den registrerade ska informeras.
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Gillande personuppgiftsbitridesavtal rekommenderas PUA
sakerstdlla att PUB-avtalen kompletteras med en instruktion for
personuppgiftsbehandlingen, fortydliga behovet av PUB-avtal i
inkdpsprocessen samt verviga att skapa en tydligare dversikt over
tecknade PUB-avtal.

DSO har ocksé identifierat mindre brister vad géller dataskydd vid
inkdpsprocessen. Granskningen har visat att det finns ett antal
dokument som &r en bra grund for att dataskydd ska beaktas vid
upphandling, bland annat den s.k. checklistan. PUA rekommenderas
komplettera checklistan med atgirder for att sékerstélla att
dataskyddsperspektivet beaktas 1 inkdpsprocessen.

Vidare har DSO identifierat brister vad géller
personuppgiftsbehandling 1 ostrukturerad data. PUA
rekommenderas att regelbundet rensa personuppgifter i e-post och
gemensamma mappar samt informera medarbetare hur och var
personuppgifter far behandlas.

Medvetenhet om dataskydd hos medarbetare har framhallits som en
rekommendation vid ett flertal tillfallen i granskningsrapporten.
Medvetenhet och utbildning kring dataskydd &r ofta en
framgangsfaktor for ett langsiktigt vdlfungerande dataskyddsarbete i
en organisation.

3 Obligatoriska
rapporteringsomraden

Denna arsrapport spanner dver sex obligatoriska
rapporteringsomraden som personuppgiftsansvarig som ett
minimum ska informera sig om &rligen for att kunna anses leda och
styra dataskyddsarbetet sa som GDPR avser.

De obligatoriska rapporteringsomradena ar registerforteckning,
styrdokument, tekniska och organisatoriska atgérder for
personuppgiftsbehandlingar, konsekvensbeddmningar, individens
rittigheter och personuppgiftsincidenter.

Nedan redogdrs for ndmndens status och DSO:s slutsatser samt
rekommendationer géllande de obligatoriska rapporteringsomradena
efter DSO:s genomforda uppfoljning och granskning.
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3.1 Registerforteckning

3.1.1 Sammanfattning

Fraga/kontroll Svar

Antal behandlingar som ar 45
registrerade?

Har nédvéndiga uppdateringar Delvis
gjorts?

Bedoms registerforteckningen vara Delvis
fullstandig?

Har verksamheten ldmpliga rutiner Delvis
for registerforing?

3.1.2 Syfte

For att nagot ska ga att skydda méste det forst vara synligt for
verksamheten. Det foljer darfor 1 klartext av artikel 30 1 GDPR att
stadens alla forvaltningar och bolag maste inventera alla
personuppgifter som behandlas i1 verksamheten, bade i rollen som
personuppgiftsansvarig och personuppgiftsbitrdade, och
dokumentera dem 1 en sa kallad registerforteckning (dven kallat
behandlingsregister).

Nir registerforteckningen &r upprittad skapar den en intern
synlighet och forstaelse for vilka personuppgifter som behandlas
samt hur de hanteras. Registerforteckningen ar darfor
dataskyddsarbetets centrala utgdngspunkt och bas samt sékerstéller
att verksamheten beaktar att det ska finnas en laglig grund {or all
personuppgiftsbehandling. Det dr darfor viktigt att PUA far
information om hur komplett verksamhetens forteckning dr. Om
dokumenteringskravet uppfylls kan verksamheten arbeta effektivt,
systematiskt och riskbaserat och samtidigt vérna individens
integritet, sirskilt nir kinsliga och sérskilt skyddsvarda
personuppgifter behandlas av verksamheten.

Att ha en registerforteckning pé plats leder till att verksamheten kan
arbeta mer resurs- och kostnadseffektivt med sitt systematiska och
riskbaserade dataskyddsarbete. Man kan styra insatserna dér de gor
storst nytta.
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Syftet med detta rapporteringsomrade &r saledes att rapportera till
PUA hur vél verksamhetens har lyckats inventera sina
personuppgifter och de personuppgifter som behandlas for annans
rakning och uppritta en registerforteckning.

Eftersom inventeringen av personuppgifter i sig ar avgdrande for
allt det fortsatta dataskyddsarbetet inom verksamheten, dr denna
lagesbild en av de viktigaste slutsatserna som PUA behover forsta
och ta stéllning till infor det planerade &tgérdsarbetet under nésta
verksamhetsar.

3.1.3 Resultat

Verksamheten planerar att ga over fran att ha sin registerforteckning
1 verktyget Draftit till Klara dialog. Klara dialog ir ett verktyg for
att redovisa, presentera och styra verksamhetsinformation.

Formkravet som GDPR stéller pa registerforteckningen ér att den
ska vara skriftlig i elektronisk form (artikel 30.3). Hur
informationen ska organiserat dr inte definierat. Artikel 30
uppstiller vidare ett antal krav pa vad en registerforteckning ska
innehdlla:

e Namn och kontaktuppgifter till organisationen

e Namn och kontaktuppgifter till eventuella gemensamt
personuppgiftsansvariga samt, 1 tillimpliga fall,
dataskyddsombud

e Andamalen med personuppgiftsbehandlingen

e Kategorier av registrerade

e Kategorier av personuppgifter

e Eventuella mottagare som personuppgifterna ldmnas till

e Hur ldnge uppgifterna sparas (om maojligt)

e Beskrivning av tekniska och organisatoriska
sikerhetsatgidrder (om mojligt)

Verksamheten har slutfort arbetet med att strukturera processer
utifran olika verksamhetsomraden i1 Klara dialog. Arbete med att
koppla processerna till personuppgiftsbehandlingar pagar. For vissa
processer dar rittslig grund och dndamal enligt GDPR angivet. Mot
bakgrund av kraven ovan uppfyller registret 1 Klara dialog 1
dagsléget inte kraven enligt GDPR. Verksamheten bor komplettera
registret med de (ifyllbara) falt som &r obligatoriska enligt
dataskyddsfororddingen. Verksamheten bor ocksa sikerstélla att
registret innehéller samtliga behandlingar som SBK ar
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personuppgiftsansvarig respektive personuppgiftsbitrade for. Det
blir en strukturell férdel f6r verksamheten om samtliga
behandlingar redovisas pa samma stille.

3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

X

Brister identifierade som bedéms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor dtgdrdas men ej bedéms vara
brédskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade

3.1.5 DSO ger rad och reckommendationer till PUA
PUA bor sdkerstilla att registerforteckningen 1 Klara dialog
uppfyller kraven i GDPR och att registret blir uppdaterat med
samtliga behandlingar som SBK dr PUA resp. PUB for.
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3.2 Styrdokument

3.2.1 Sammanfattning

Fraga/kontroll Svar

Finns lamplig styrande Delvis
dokumentation pé plats?

Haller innehéllet i de existerande Delvis
dokumenten ldmplig kvalitet?

Ar dokumenten pedagogiska och ger  Delvis
de ett tillrackligt stod?

Ar dokumenten uppdaterade? Delvis
Finns dgare till dokumenten Delvis
utpekade, sé att uppdateringar kan bli
gjorda vid behov?

3.2.2 Syfte

Omradet syftar till att PUA genom styrdokument ska kunna visa att
den bedriver ett systematiskt dataskyddsarbete och att den styr sina
medarbetares hantering av personuppgifter. Genom styrdokument
kommunicerar PUA till medarbetare i sin verksamhet om vad som
géller och vad som forvéntas av medarbetarna, nir de hanterar
personuppgifter. Att styrdokument finns nedtecknade, beslutade och
kommunicerade medfor att medarbetaren far dataskyddsinformation
och kan behalla kunskapen 6ver tid och tillimpa den pa ett
konsekvent sitt. En rod trdd i GDPR ér att viktiga arbetssétt och
rutiner ska vara dokumenterade. Detta foljer bland annat av kravet
pa att den personuppgiftsansvarige maste kunna visa att GDPR:s
principer for behandling av personuppgifter efterlevs (artikel 5).

Rapporteringen av omradet dr tvadelad: dels ska DSO bedéma om
verksamheten har de styrdokument antagna och pé plats, dels ska
rapporteringen visa om dokumentationen innehallsméssigt haller en
lamplig kvalitet, i vilket ingér bl.a. att dokumentationen ska vara
uppdaterad och aktuell.

En brist inom detta omrade bor forstas ses som en brist 1 forhallande
till direkta lagkrav, men det finns fler nyanser av detta som bor
lyftas fram till PUA. Bristande styrning pa grund av att lamplig
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styrande dokumentation saknas leder exempelvis ofta till bristande
kvalitet 1 hur verksamheten utfor aktiviteterna, men dven till att
verksamheten slosar virdefulla resurser nér exempelvis for manga
personer blir involverade i en incidenthantering eller for att en
analys behover goras om fran grunden varje gang istillet for att man
ateranvinder redan uppfunnen kunskap. Dessa effekter drabbar
verksamheter ur ett vidare perspektiv och dr nagot som ligger i
PUA:s intresse att forstd for att fatta ritt beslut om.

3.2.3 Resultat

Vid fjolarets granskning noterades ett antal brister 1 SBK:s
styrdokument. Verksamheten har enligt uppgift inte gjort nigra
andringar 1 befintliga styrdokument sedan fjolarets granskning.
Verksamheten har istéllet framfort att information och rutiner som
finns pa samarbetsytan ”Informationshantering” ska tolkas som
styrande dokument ("handbok for informationshantering”). Pa
samarbetsytan finns grundldggande information till medarbetare vad
giller personuppgiftsbehandling, registerférteckning, begéran om
registerutdrag, personuppgiftsbitradesavtal,
konsekvensbedomningar och sérskilt om hantering av skyddsvérda
uppgifter. Vad giller identifiering och hantering av
personuppgiftsincidenter finns det en ldnk till sidan om
Informationssdkerhet pa samarbetsytan. Det finns dven ldnkar till
Stockholms stads intranit avseende personuppgifter men denna lénk
fungerar ej.

Mot bakgrund av det syfte som finns med styrande dokument, dvs.
att PUA ska kunna visa att den bedriver ett systematiskt
dataskyddsarbete och att medarbetare far information om vad som
giller och forvintas av dem, bedoms innehéllet i den information
som finns tillgénglig pé samarbetsytan som tillracklig.

Enligt artikel 5 GDPR ska SBK som PUA ocksa kunna visa att de
grundldggande dataskyddsprinciperna i GDPR efterlevs
(ansvarsskyldighet), exempelvis genom att upprétta interna
riktlinjer for dataskydd och utbilda personal. GDPR stéller inget
explicit krav pa att riktlinjer méste beslutas av ett visst organ hos
PUA (t ex personuppgiftsansvarig nimnd). PUA rekommenderas
dock sékerstilla att PUA har kontroll dver innehallet och ev.
dndringar eftersom ndgot formellt beslut av innehallet inte tas av
PUA sjélv. Sadant sikerstidllande kan ske genom exempelvis ndgon
form av delegation eller liknande.
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3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krdva omgéaende atgirder

Brister identifierade som bor dtgdrdas men ej bedéms vara
bréddskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade

3.2.5 DSO ger rad och rekommendationer till PUA

PUA bor sikerstiélla att PUA har kontroll 6ver innehéllet och ev.
andringar som gors 1 "Handbok for informationshantering” eftersom
ndgot formellt beslut av innehallet inte tas av PUA sjélv. Sadant

sikerstédllande kan ske genom exempelvis nagon form av delegation
eller liknande.
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3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Fraga/kontroll Svar

Hur ménga av 8 (under 2024)
personuppgiftsbehandlingarna som

finns 1 verksamheten har

informationsklassats?

Ar klassade Ja
personuppgiftsbehandlingar aktuella?

3.3.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med
ratt slags skydd sa ska verksamheten informationsklassa sin
information. Stadens riktlinjer for informationssidkerhet foreskriver
att alla stadens informationstillgangar ska vara klassade med stod av
SKR:s verktyg KLASSA. Utan informationsklassningen har
verksamheten inte forutséttningar att vélja ritt atgérder for att skydda
sin information. Det dr dérfor av stor betydelse for dataskyddsarbetet
att PUA ges en uppdaterad bild varje ar av huruvida
informationsklassning dr genomford for personuppgifter som
verksamheten hanterar.

Ansvaret for att informationsklassning genomfors ligger pa den del
av verksamheten som dr informationsédgare. En forsta kontrollpunkt
maste darfor vara om en informationsigare eller en
informationségarrepresentant med ansvar for klassning éar
identifierad 1 verksamheten. Om en ansvarig for klassningen inte har
pekats ut och kédnner till sitt ansvar for klassning, minskar
sannolikheten avsevért att en klassning faktiskt initieras.

Notera att enbart sadan informationsklassning som avser behandling
eller system som omfattar personuppgifter ar av intresse for DSO:s
arsrapportering.

Eftersom informationsklassning dr ett arbete som gors inom ramen
for informationssdkerhetsarbetet, bor DSO samrdda och planera
uppfoljningen tillsammans med informationssékerhetssamordnare.
Enligt stadens metodik klassas personuppgifter och &vrig
information i samma workshop, och slutsatserna kring klassningen
dokumenteras i samma protokoll.
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3.3.3 Resultat

Under 2024 har foljande informationsklassningar genomforts:
e Hantera digitala stod och funktioner
e Hantera it-sékerhet
e Hantera informationssékerhet
e Redovisa och forvalta information
e Hantera bostadsanpassningsbidrag
e Hantera aterstillningsbidrag
e Hantera geografisk information och visualiseringar

I samtliga klassningar har det angetts vilka personuppgifter som
behandlas samt réttslig grund for behandlingen. Undertecknad har
inga kommentarer pd angivelse av réttslig grund.

Personuppgiftsbehandlingarna som identifierats i samband med
klassningarna har dock inte lagts till 1 SBK:s behandlingsregister.

2

I klassningarna  “hantera  reparationsbidrag”, hantera
bostadsanpassningsbidrag”, “hantera terstdllningsbidrag” framgar
att kinsliga personuppgifter behandlas, vilket kan vara en indikation
pa  att  konsekvensbedomning  erfordras. I  samtliga
klassningsprotokoll anges att konsekvensbeddmning dr genomford.
For ovriga klassningar som innebédr en personuppgiftsbehandling
(dock inte av kénsliga sddana) framgar dock inte huruvida

konsekvensbedomning erfordras.

I ”Handbok for informationsklassning” anges att i de fall en
personuppgiftsbehandling med hdga risker identifieras 1 samband
med  riskanalys  vid  informationsklassning, ska  en
konsekvensbeddomning goras.

3.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor dtgdrdas men ej bedéms vara
brédskande, omfattande eller allvarliga

Inga brister av nimnvard betydelse identifierade
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3.3.5 DSO ger rad och reckommendationer till PUA

Den bedémning som sker i samband med informationsklassningar
avseende behov av konsekvensbeddmning bor dokumenteras. Detta
dven 1 de fall beddmningen ar att det inte finns behov av att ta fram
en konsekvensbedomning. Beakta att konsekvensbedomning kan
behovas dven da inte kénsliga personuppgifter behandlas.

SBK kan med fordel ocksa se till att de personuppgiftsbehandlingar
som identifieras 1 samband med klassningarna ocksa laggs till i
processer 1 verksamhetens behandlingsregister. Rutinen bor
formaliseras.
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3.4 Konsekvensbedomningar

3.4.1 Sammanfattning

Fraga/kontroll Svar

Har man identifierat alla Delvis
behandlingar som det borde goras
konsekvensbedomningar av?

Har alla potentiella Delvis
hogriskbehandlingar
konsekvensbeddmts?

Ar de genomfdrda bedémningarna -
aktuella?

3.4.2 Syfte

Konsekvensbedomningen hjilper en organisation att identifiera och
minimera integritetsriskerna for personuppgifter som behandlas i
projekt eller linjeverksamhet. En konsekvensbedomning har till
syfte att identifiera och dokumentera risker kopplade till en viss
behandling, samt att bedoma sannolikheten och konsekvensen om
riskscenariot skulle intrdffa. Baserat pa bedomningen kan/ska
riskforebyggande dtgirder vidtas.

Konsekvensbedomningen anses liksom registerforteckning och
informationsklassning som ett viktigt verktyg for verksamhetens
dataskyddsarbete. Kravet pa konsekvensbedomning &r dessutom ett
uttryckligt krav enligt GDPR, och ska utforas for alla behandlingar
som “’sannolikt leder till en hog risk for fysiska personers rattigheter
och friheter” (artikel 35.1). Notera att IMY péa sin webbplats har
publicerat en fortydligande forteckning 6ver nér
personuppgiftsbehandlingar kréver en konsekvensbeddmning. Det
ar viktigt att PUA genom arsrapporten far en uppdaterad bild av hur
fullstdndig verksamhetens situation dr i frdga om
konsekvensbeddomningar avseende dataskydd.

3.4.3 Resultat
SBK har inte genomfort ndgra konsekvensbedomningar under 2024.
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Vad giller identifiering och hantering av konsekvensbedémningar
har SBK information om vad en konsekvensbedomning ar och nir
det behovs goras en sadan, i sin "Handbok for
informationshantering” pa samarbetsytan. P4 samma yta finns en
hianvisning till SBK:s mall f6r konsekvensbedémning.

3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

X Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

3.4.5 DSO ger rad och reckommendationer till PUA

Som sagts ovan i avsnitt 3.3.5, rekommenderas SBK beddma om en
konsekvensbedomning behdvs i samband med
informationsklassning, d&ven om inte kinsliga personuppgifter
behandlas. Bedomningen bér dokumenteras.
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3.5 Individens rattigheter

3.5.1 Sammanfattning

Fraga/kontroll Svar

Hur manga begéran (om 0 (under aret)
registerutdrag, begransning, radering

etc.) har inkommit frin registrerade

personer?

Hur ménga av dessa begiran har -
hanterats av verksamheten inom 30
dagar?

3.52 Syfte

Registrerade personer har enligt GDPR (artikel 12-22) ett antal
rittigheter som pa olika sétt ska garantera att den registrerade
personen har insyn i hur dennes personuppgifter hanteras samt har
en viss kontroll over personuppgiftsbehandlingen. Det dr ett krav
enligt forordningen att den verksamhet som enligt forordningen ar
att se som personuppgiftsansvarig tillgodoser réttigheterna i fraga.

Rittigheterna medfor en ritt att stdlla krav pa att verksamheten
vidtar vissa atgirder, som exempelvis att lamna ut ett sa kallat
registerutdrag eller att ritta vissa uppgifter. (Radering, den sa
kallade rétten att bli glomd”, ar sdllan aktuell 1 ndgon stérre mén
eftersom stadens verksamheter lyder under krav pé bevarande till
foljd av offentlighetsprincipen.) Verksamheten har enligt GDPR
artikel 12.3 en skyldighet att vidta atgarder inom trettio dagar efter
att ha mottagit begéiran. (Notera dock att det finns
undantagssituationer angivna i artikel 12.3, dédr fristen kan forlangas
till mer &n en manad.)

Dataskyddombudet har en roll i att granska efterlevnaden,
identifiera brister samt ge rad och stdd hur processer och rutiner for
att tillgodose réttigheterna bor utformas.

Om verksamheten inte klarar av att hantera en begéran fran en
registrerad person i enlighet med kraven i GDPR, kan det skada
allménhetens fortroende for hur staden hanterar personuppgifter.
Det kan dven leda till tillsynsédrenden fran
Integritetsskyddsmyndighetens ("IMY”) sida, med sanktioner som
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foljd. Det ar darfor viktigt att PUA regelbundet ges en bild av 1
vilken mén verksamheten klarar av att leva upp till regelverkets
krav pa att hantera begdran inom foreskriven tidsfrist.

3.5.3 Resultat

Det har inte inkommit nagra begéran fran registrerade under 2024.
Undertecknad kan darfor inte notera nigra brister eller utge nagra
rekommendationer.

3.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krdva omgéaende atgirder

Brister identifierade som bor dtgdrdas men ej bedéms vara
bréddskande, omfattande eller allvarliga

Inga brister av nimnvard betydelse identifierade

3.5.5 DSO ger rad och rekommendationer till PUA
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Fraga/kontroll Svar

Hur uppticks Meddelande fran SLK

personuppgiftsincidenter? Informationssikerhet;
Incidentrapporteringssystemet IA;
Meddelande fran medarbetare

Hur ménga personuppgiftsincidenter 10 st.
har dokumenterats?

Hur ménga av dessa har ansetts I st.
behova rapporteras (till IMY resp.
till berérda personer) och inte?

Hur ménga av incidenterna har I st.
rapporterats i tid till
tillsynsmyndigheten?

3.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt GDPR (artikel
4.12) “en sdkerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller dndring eller till obehorigt rojande av eller
obehorig atkomst till de personuppgifter som overforts, lagrats eller
pa annat sitt behandlats.”

I en verksamhet kan forekomma ménga andra typer av incidenter,
som inte involverar personuppgifter. Det dr viktigt att halla den
saken 1 atanke, sé att drsrapporteringen inte omfattar annat &n just
personuppgiftsincidenter. Vidare dr det en grundforutsittning for
hanteringen av personuppgifter att incidenter 6ver huvud taget
upptécks, samt att verksamheten forstar att hantera incidenter som
ror personuppgifter pa det sirskilda sdtt som GDPR kriver.

Hantering av personuppgiftsincidenter dr en viktig och obligatorisk
komponent bland GDPRs olika verktyg for att &stadkomma en sund
personuppgiftshantering. Incidenthanteringen bestér av tva
huvudsakliga moment — dokumentering respektive rapportering.
Stadens mall for DSO:s arsrapport dr avsedd att fokusera pa
rapporteringen.
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Rapporteringsskyldighet giller som huvudregel for alla
personuppgiftsincidenter. Undantag frin rapporteringsskyldigheten
giller enbart om det dr “osannolikt att personuppgiftsincidenten
medfor en risk for fysiska personers réttigheter och friheter” (se
artikel 33). Detta innebdr att de flesta personuppgiftsincidenter ska
rapporteras till IMY, inte senare dn 72 timmar efter att
verksamheten konstaterat att det handlar om en
personuppgiftsincident. Om personuppgiftsincidenten sannolikt
leder till hog risk for fysiska personers réttigheter och friheter, ska
rapportering dven ske till de berorda registrerade personerna, utan
drojsmél. GDPR delar alltsd in personuppgiftsincidenter i tre
kategorier: ingen rapportering, rapportering till IMY samt
rapportering till de berérda personerna.

Bristande forméga att rapportera personuppgiftsincidenter i tid kan
leda till sanktioner fran IMY:s sida. DSO:s arsrapportering dr dérfor
avsedd att kartlagga detta, samtidigt som det finns mdjlighet att
redovisa vilka typer av personuppgiftsincidenter som intréiffat,
incidenternas allvarsgrad etc.

Notera att enligt GDPR artikel 33.5 ska alla
personuppgiftsincidenter dokumenteras, det vill sdga dven 1 de fall
da incidenten inte ska rapporteras till IMY. Bristande
dokumentering star i strid med GDPR och leder é@ven till problem
med att ta fram korrekta siffror till arsrapporteringen avseende hur
vél verksamheten lever upp till rapporteringsfristerna. Enligt artikel
33.5 ér det ett krav att dokumentera omstandigheterna kring
personuppgiftsincidenten, dess effekter och de korrigerande
atgirder som vidtagits. Dokumentationen ska gora det mdjligt for
tillsynsmyndigheten att kontrollera efterlevnaden och bristande
dokumentering dr sanktionsgrundande.

3.6.3 Resultat

Under éret (2024) har totalt tio personuppgiftsincidenter
rapporterats 1 verksamhetens [A-system. Undertecknad har gatt
igenom dokumentationen av incidenterna.

I en av de dokumenterade incidenterna framgar det av
dokumentationen att det inte ar aktuellt att anmaéla incidenten till
IMY. Det saknas dock motivering till varfér nagon anmélan inte ar
aktuell.

I en annan dokumenterad incident framgér det av dokumentationen
att anmaélan har skett till IMY och att registrerad &r informerad. Det
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saknas dock motivering till varfor det intrdffade ska anmaélas och
varfor den registrerade ska informeras.

I en annan dokumenterad incident framgér att det intréffade inte har
anmélts till IMY med en kort motivering till varfor.

Troskeln for att anmaila en personuppgiftsincident till IMY é&r lag.
Det dr endast vid fall d& det 4r osannolikt att incidenten innebér
nagon risk for den registrerades fri- och rittigheter som anmélan
inte behdvs, vilket talar for att det finns en slags presumtion for att
anmaélan ska ske. SBK bor dérfor vid varje intraffad incident
bedoma varfor det intraffade dr en personuppgiftsincident, varfor
incidenten ska/inte ska anmailas till IMY samt varfor/varfor inte den
registrerade ska informeras, mot bakgrund av kriterierna i GDPR
samt dokumentera bedomningen. Sddan dokumentation ska kunna
uppvisas till IMY pé forfragan.

Av SBK:s interna rutin for hantering av personuppgiftsincidenter (i
handboken for informationshantering) framgar att bedomningen om
incidenten ska anmalas till IMY ska goras i samradd med
dataskydds- och informationssékerhetssamordnare och
dataskyddsombud. Av de tio intrdffade incidenterna under aret har
dataskyddsombudet endast konsulterats vid en av incidenterna.

3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krdva omgéaende atgirder

X Brister identifierade som bor dtgdrdas men ej bedéms vara
brédskande, omfattande eller allvarliga

Inga brister av nimnvard betydelse identifierade

3.6.5 DSO ger rad och reckommendationer till PUA

SBK bor tillse att det vid varje intridffad incident gors en bedomning
av om:

e det intrdffade utgdr en personuppgiftsincident samt
varfor/varfor inte
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e personuppgiftsincidenten ska anmélas till IMY samt
varfor/varfor inte

e den registrerade ska informeras om det intraffade samt
varfor/varfor inte

Bedomningen bor utga fran GDPR och frimst artikel 12 4 p., 33
och 34.

Verksamheten bor ocksé sékerstilla att dataskyddsombudet
medverkar vid bedomningen om personuppgiftsincidenten ska
anmalas till IMY. Det finns inget krav pa att dataskyddsombudet
ska medverka vid beddmningen enligt GDPR. Om verksamheten
upplever att dataskyddsombudet inte behover konsulteras vid
beddmningen kan det uttryckas i de interna rutinerna (i handboken
for informationshantering) att konsultation kan ske i forekommande
fall.
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4 Genomforda granskningar
under aret

4.1 Sammanfattning

Genomf6rda granskningar:
e (Granskning av personuppgiftsbitradesavtal
e Granskning av dataskydd vid inkdpsprocessen
e (Granskning av ostrukturerad data

4.2 Syfte

En av dataskyddsombudets viktigaste uppgifter &r att dvervaka
verksamhetens efterlevnad av GDPR. En central del av det arbetet
ar att gora aterkommande granskningar av hur vdl GDPR efterlevs.
Resultaten av granskningarna péverkar 1 stor utstrackning vilka
beslut verksamheten kan fatta i fraga om dataskyddsatgérder. For
PUA éar det déarfor av stor betydelse att fa rapportering om vilka
granskningar som gjorts under det gangna aret och vad resultaten av
granskningarna ar.

4.3 Granskning av
personuppgiftsbitradesavtal

4.3.1 Syfte
Som personuppgiftsansvarig anlitar SBK i vissa fall ett s.k.
personuppgiftsbitridde som utfor hela eller delar av en
personuppgiftsbehandling. Enligt artikel 28 GDPR ska en sadan
behandling regleras genom avtal, eller annan rittsakt. Avtalet ska
sdkerstilla att:
e Béda parter foljer GDPR
e Béda parter &r medvetna om sina dtaganden och skyldigheter
mot varandra och de registrerade
e Bada parter skyddar de registrerades personuppgifter
e Baéda parter dokumenterar och kan visa att de foljer reglerna
(ansvarsskyldighet)

GDPR stiller upp ett antal minimikrav for vad ett
personuppgiftsbitrddesavtal ska innehélla (artikel 28.3):
e Att behandling endast far ske enligt dokumenterade
instruktioner fran den personuppgiftsansvarige
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e Forsdkran om konfidentialitet och lagstadgad tystnadsplikt

e Liampliga sikerhetsatgirder

e Villkor for anlitande av underbitrdden

e Skyldighet att vidta atgérder for att uppfylla de registrerades
rattigheter

e Bista den personuppgiftsansvariga i fraiga om dennes
skyldigheter enligt artikel 32-36 GDPR

e Hur personuppgifter ska hanteras nir avtalet upphor

e Skyldighet att gd med pé och bistd vid granskning och
inspektioner.

Personuppgiftsbitrddesavtalet fyller sdledes en viktig funktion for
PUA for att sikerstilla att behandlingen hos personuppgiftsbitradet
sker 1 enlighet med GDPR.

Syftet med granskningen ar att bedoma huruvida pub-avtal har
tecknats i tillimpliga situationer och om avtalet uppfyller de krav
som GDPR stiller pa utformningen.

SBK tillhor Stadsbyggnadsndmnden, som dr en nimnd inom
Stockholms stad. Det &r ocksd Stadsbyggnadsnimnden som ar
personuppgiftsansvarig for personuppgiftsbehandling inom
ndmndens verksamhet. For det fall en nimnd behandlar
personuppgifter for en annan ndmnds rédkning dr den ndmnden att
betrakta som personuppgiftsbitrade i forhdllande till den andre
namnden. Enligt GDPR ska varje personuppgiftsbitriddes hantering
av personuppgifter regleras genom avtal eller annan rittsakt.
Néamnderna inom Stockholms stad &r sjilvstandiga juridiska
personer och kan darfor inte civilrattsligt teckna interna
personuppgiftsbitradesavtal, varfor forhdllandet bor regleras genom
ndgon annan s.k. réttsakt.

Syftet med granskningen &r darfor vidare att granska huruvida en
sddan tillamplig réttsakt finns.

4.3.2 Resultat

I granskningen har det gjorts stickprov pa tre stycken
personuppgiftsbitridesavtal som SBK tecknat med olika
personuppgiftsbitrdden. Foljande avtal har granskats:
e Personuppgiftsbitrddesavtal mellan SBK och Firma Thomas
Henriksson, per den 3 mars 2022.
e Personuppgiftsbitridesavtal mellan SBK och 3 Step IT
Trading AB, per den 1 februari 2023.
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e Personuppgiftsbitradesavtal mellan SBK och Phenox Group
AB, 2022 (datum framgar ej).

Personuppgiftsbitridesavtal mellan SBK och Firma Thomas
Henriksson

PUB-avtalet r tecknat 1 enlighet med SBK:s mall for PUB-avtal.
Det saknas dock en instruktion till PUB-avtalet, som normalt sett
ska laggas som en bilaga till PUB-avtalet, vilket beddms som en
brist. Att ge instruktioner om vilka personuppgifter som far
behandlas, hur behandlingen ska ga till samt ange dndamalet med
behandlingen ar en viktig del i regleringen av forhallandet mellan
PUA och personuppgiftsbitrdde. Utan ndrmare instruktioner fran
PUA kan SBK inte sdkerstilla att behandlingen sker i enlighet med
GDPR. Har inga instruktioner givits for
personuppgiftsbehandlingen riskerar ansvaret for felaktiga
behandlingar hamna hos SBK i1 egenskap av PUA.

Personuppgiftsbitridesavtal mellan SBK och 3 Step IT Trading
AB

PUB-avtalet r tecknat i enlighet med SBK:s mall for PUB-avtal.
Inga brister notifierade.

Personuppgiftsbitradesavtal mellan SBK och Phenox Group AB
PUB-avtalet r tecknat i enlighet med SBK:s mall for PUB-avtal.
Saknas angivelse vad giller datum for undertecknande. I 6vrigt
bedoms inte pub-avtalet innehalla nagra brister.

Rutiner for identifiering och upprittande av PUB-avtal

SBK har bra information om nér personuppgiftsbitradesavtal
behovs 1 handboken for informationshantering. SBK
rekommenderas fortydliga behovet av pub-avtal 1 inkdpsprocessen,
se avsnitt 4.4.

Oversikt av PUB-avtal

SBK:s PUB-avtal finns, likt 6vriga avtal, i
drendehanteringssystemet Public. SBK saknar en tydlig dversikt
over vilka PUB-avtal som finns samt vid vilka
personuppgiftsbehandlingar som personuppgiftsbitrade anlitas.
Sadan angivelse kan exempelvis ske 1 nagon form av avtalsdatabas /
lista och i registerforteckningen. Fordelen med en tydlig dversikt ar
att SBK enklare och mer effektivt kan folja upp avtal, notera och
hantera 16ptider samt forenkla sokbarheten. Vid eventuella
personuppgiftsincidenter ar det ocksa en forutséttning att SBK som
PUA har kiinnedom om ett personuppgiftsbitrdde anlitas for den
behandling som incidenten berdr, inte minst for att klargora
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ansvarsfragan for incidenten. I motsatt situation, da ett
personuppgiftsbitrdde drabbas av en incident, bor SBK enkelt kunna
sOka fram om bitrddet anlitas av SBK.

Nackdelen med att ha PUB-avtalen i ett d&rendehanteringssystem ar
ocksa att det finns en risk att avtalet och dess innehll &r felstavat
och att det darfor inte gar att soka fram avtalet 6ver huvud taget.
Risken finns ocksd att SBK tappar den interna kontrollen dver vilka
avtal som &r forenade med PUB-avtal och hur ménga/vilka
personuppgiftsbitriden som anlitas.

I ett PUB-avtal framgar ocksa om eventuell tredjelandsdverforing
sker hos personuppgiftsbitrddet eller eventuella underbitrdden.
Ytterligare en risk med att inte ha PUB-avtalen i en tydlig och
sokbar oversikt ar att det blir svart for SBK att, vid eventuella
upphévda adekvansbeslut frdn EU-kommissionen, bedoma vilka
tredjelandsoverforingar som ar otillatna.

Efter samtal med verksamheten framgar att alla PUB-avtal planeras
sorteras under en specifik kod i systemet Klara Dialog. Det blir da
lattare att soka efter och hitta avtalet. Detta kan dock endast goras
med kommande PUB-avtal och ej med befintliga. Det har ocksé
paborjats ett arbete med sammanstillning av PUB-avtal 1
systemkatalogen.

Reglemente for nimnder

Stockholms stad har ett s.k. Reglemente med allménna
bestammelser for Stockholms stads nimnder (KFS 2020:07). Av
reglementet framgar att ndr en nimnd agerar som
personuppgiftsbitrdde at en annan nimnd ska den
personuppgiftsansvariga nimnden ge instruktioner om
behandlingen till den personuppgiftsbitrddande ndamnden. SBK har
diaremot ingen oversikt over i vilka situationer och vid vilka
personuppgiftsbehandling som annan nidmnd inom Stockholms stad
anlitas, vilket bedoms som en brist.
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4.3.3 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krdva omgéaende atgirder

Brister identifierade som bor dtgdrdas men ej bedéms vara
bréddskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade

4.3.4 DSO ger rad och rekommendationer till PUA

SBK bor tillse att PUB-avtal kompletteras med instruktion enligt
ovanstéende brist.

SBK rekommenderas fortydliga behovet av PUB-avtal 1
inkdpsprocessen, se avsnitt 4.4.

SBK kan vidare overviga att skapa en tydligare dversikt dver
tecknade PUB-avtal.

4.4 Granskning av dataskydd vid
inkopsprocessen

4.41 Syfte

Upphandlingar kan i flera fall innebéra att leverantéren behdver
behandla personuppgifter for SBK:s rékning.

GDPR paverkar alla faser i en ink&psprocess, fran att
upphandlingen forbereds till uppféljning av avtalet.

I forberedelsefasen bor det inventeras vilka personuppgifter som
kommer behandlas inom ramen fér upphandlingen och om dessa ér
kdnsliga, vilken rittslig grund som finns for behandlingen samt hur
behandlingen av personuppgifter ska ga till.

Vid upphandling bor ansvar, roller och villkor for
personuppgiftsbehandlingen framga redan av
upphandlingsdokumenten, bland annat genom krav pa
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anbudsgivarna, krav pa varan eller tjansten och genom sérskilda
kontraktsvillkor.

I sjdlva upphandlingsdokumenten har SBK sedan att sékerstilla att
GDPR:s krav om att endast anlita s.k. tillforlitliga bitrdden”
uppfylls. SBK maéste sikerstilla att leverantdren har relevant
kompentens, organisation, rutiner och tekniska mojligheter att
skydda personuppgifterna. Vilka krav som behdver stéllas beror pa
vilka personuppgifter som behandlas, om de ar kdnsliga och vilken
typ av produkt eller tjinst som ska upphandlas. En eventuell
genomford konsekvensbedomning utgor ocksa ett viktigt underlag
for hur krav kan utformas mot bakgrund av identifierade risker.
Kraven kan normalt sett sidkerstéllas genom att ett
personuppgiftsbitrddesavtal (PUB-avtal) tas med 1
upphandlingsdokumenten.

Syftet med granskningen av dataskydd i upphandlingsprocessen ér
att granska huruvida relevanta aspekter enligt ovan beaktas i
processen.

4.4.2 Resultat

Granskningen av sjédlva inkdpsprocessen ar avgrénsad till de s.k.
lokala upphandlingarna som SBK sjélva har kontroll over. Centrala
och gemensamma upphandlingar dgs av Stadsledningskontoret.

Vad giller lokala upphandlingar finns information / processkarta for
inkdp och upphandlingar pa intern hemsida. P4 hemsidan finns
ocksa olika dokument samt checklista for att genomfora
upphandlingen. Som en aktivitet i checklistan for upphandling finns
angivet att ta fram forlaga till pub-avtal. SBK har ocksa en mall for
upphandlingsstrategi for att uppdragsgivare/bestillare av
upphandlingen ska veta vem denne ska vinda sig till vad géller
informationssikerhet for upphandlingen. I mallen finns en
hinvisning till SBK:s handbok for informationshantering (som
innehaller information om personuppgiftsbehandling) samt en
skrivelse/punkt som bendmns "PUB-avtal”.

Vid en upphandling gors ocksa en s.k. upphandlingsstrategi som
syftar till att sdtta ramarna for hur upphandlingen ska genomforas.
Malet &r att pa bésta sétt tillgodose verksamhetens behov.

SBK har ingen metodik for dokumentation av bedémning som
gjorts infor upphandlingen kring fragor sdsom om och vilka
personuppgifter som behandlas samt om konsekvensbedémning och
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PUB-avtal behovs. Nagon dokumentation har darfor inte
genomgatts inom ramen for granskningen och det kan dérfor inte
bedomas huruvida relevanta fragor kring dataskydd faktiskt har
beaktats i upphandlingarna.

Det finns dven en text i Kommers som ér riktad till leverantoérer om
hur personuppgifter behandlas i samband med sjélva
upphandlingen. I texten framgér att bestéllaren ar
personuppgiftsansvarig, vilka personuppgifter som normalt
behandlas, &andamal med behandling, rattslig grund, registrerades
réttigheter etc. Informationen avseende behandling av
personuppgifter i samband med upphandlingen bedéms som
tillfredsstédllande.

4.4.3 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

X Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

4.4.4 DSO ger rad och reckommendationer till PUA

SBK har som ovan beskrivits ett antal dokument som &r en bra
grund for att dataskydd ska beaktas i upphandlingarna, bland annat
den s.k. checklistan. Det finns som sagt en hinvisning till handbok
for informationshantering som innehaller information om bade vad
personuppgifter (dven kénsliga sadana) dr for nagot, nar
personuppgifter behandlas, nar konsekvensbeddmning behover
genomforas samt ndr PUB-avtal behdvs. SBK kan med fordel ta
fram en form av atgérder i punktform (i checklistan) som ansvarig
bestillare ska ”bocka av”, for att inte riskera att fragestéllningarna
’faller mellan stolarna”. I dagsldaget bedoms det ndmligen oklart om
det ar upphandlingsenheten eller bestéllaren som ansvarar for att ga
igenom exempelvis relevant information i handbok for
informationshantering (som inkluderar PUB-avtal och
konsekvensbedomning) och da finns det en risk att
fragestdllningarna inte beaktas alls.



Godkant dokument - Lena Schylstrom, Stockholms stadsbyggnadskontor, 2025-02-04, Dnr 2025-00583

31 (36)

Fragor som med fordel kan finnas med i checklistan och som
bestillaren ska bocka av” ar foljande:

e Vilka personuppgifter behandlas inom ramen for den
upphandlade tjédnsten/produkten? Behandlas kansliga
personuppgifter?

e Anlitas nagot personuppgiftsbitridde? Om ja, tillse att pub-
avtal tecknas.

o Tillse att kraven 1 ev. PUB-avtal 6verensstimmer med de
krav som stélls inom ramen for informationsklassningen

e Behovs konsekvensbeddmning goras innan
personuppgiftsbehandlingen péborjas?

I checklistan kan framga att dataskyddssamordnare och/eller DSO
alltid kan konsulteras for fragor.

Upphandlingsenheten kan med fordel ocksa ha som “kontrollfraga”
att ovanstaende fragor har beaktats i upphandlingen.

Om foriandringar sker enligt ovan bor ocksa medarbetare som kan
agera bestéllare samt upphandlingsenheten informeras om
innebdrden av informationen och dokumenten.

4.5 Granskning av ostrukturerad data

4.5.1 Syfte

Data, inklusive personuppgifter, brukar delas in i strukturerad vs.
ostrukturerad data. Strukturerad data &r sokbar och finns i en
databas, och &r pa sa sitt léttare att ha kontroll 6ver och ddrmed
skydda. Ostrukturerad data ar inte sokbart i ett system och ar inte
del av ndgon databas. Det kan exempelvis vara personuppgifter som
forekommer 1 bilder, ljudinspelningar, PDF-filer, e-
postmeddelanden eller i dokument/mappar dér det inte finns en
tydlig struktur eller kontroll 6ver innehallet. Bade strukturerad och
ostrukturerad data omfattas av GDPR. Det innebér att de
grundldggande principerna sasom uppgiftsminimering,
lagringsminimering och konfidentialitet &ven ska appliceras pé
ostrukturerad data. Det dr inte forbjudet att behandla
personuppgifter i ostrukturerad data utan &r tvirtom nodvéndigt i en
verksamhet, men det kan medfora en risk att verksamheten inte har
kontroll 6ver personuppgifterna som medfor storre risk for att de
grundlidggande principerna i GDPR inte uppfylls.

Syftet med granskningen &r att granska huruvida personuppgifter i
ostrukturerad foljer GDPR:s krav. Notera att kontaktlistor och
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personuppgifter 1 e-post inte omfattas av granskningen av
integritetsskal (vad géller anstdllda).

4.5.2 Resultat
Hanteringen av ostrukturerad data har framforts som ett problem 1
verksamheten.

Gemensam mapp

P& den gemensamma mappen “Gemensam SBK” finns ett antal
mappar som innehdller personuppgifter. Foljande brister har
identifierats:

e Information, inkl. personuppgifter sisom namn och
personnummer, om praktikanter och sommarvikarier finns
tillgidngligt. Denna information bor inte finnas tillgénglig i
en oppen/icke behorighetsstyrd mapp. Det ifragasitts ocksa
om principen om lagringsminimering ar uppfylld, dvs. om
personuppgifterna fortfarande behdvs for andamalet.

e Tidrapporter som innehaller personuppgifter finns
tillgidngliga. Denna information bor inte finnas tillganglig i
en 6ppen/icke behorighetsstyrd mapp.

e Bilder pé anstéllda fran fester finns tillgdngligt. Det
ifragasitts om det finns laglig grund for sddan behandling.

e [ en mapp som heter "Vérdegrund” finns namn och
efternamn pa kursdeltagare. Denna information bor inte
finnas tillginglig i en 6ppen/icke behorighetsstyrd mapp.

e I en mapp som heter "OP” férekommer bilder pa barn och
ungdomar frn event. Det ifragasétts om det finns laglig
grund for sddan behandling och om principen om
lagringsminimering dr uppfylld. Personuppgifter om barn
anses dessutom sérskilt skyddsvédrda i GDPR.
Personuppgifterna bor oavsett inte finnas tillgédngliga i en
oppen/icke behorighetsstyrd mapp.

E-post

Vad giller personuppgifter i e-post dr uppfattningen hos
medarbetare pad SBK att e-posten anvinds som ett arkiv. Det
foreligger oklarheter kring nér ett e-postmeddelande ska flyttas till
ett organiserat system. Det anses ocksa saknas medvetenhet kring
att personuppgifter i e-post dr personuppgifter och hur behandlingen
ska g till.
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Viss information om personuppgifter 1 e-post finns pa intranitet.
Informationen dr dock mer inriktad pé betydelsen av allménna
handlingar snarare dn personuppgiftsbehandling. SBK har ocksé en
ny handbok for informationshantering dér det finns en sida om e-
post. Informationen bedoms som tillracklig sett till ett
dataskyddsperspektiv. Men liksom instruktioner och dvriga
styrande dokument ar det inte tillrdckligt att informationen finns,
medarbetare bor ocksa bli underrittade om atf informationen finns
och vad medarbetaren sjédlv har for ansvar for att folja det som
anges. Sadan underrittelse kan med fordel ges bade skriftligen och

muntligen.

4.5.3 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

X

Brister identifierade som bedéms vara omfattande
och/eller krdva omgéaende atgirder

Brister identifierade som bor dtgdrdas men ej bedéms vara
bréddskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade

4.5.4 DSO ger rad och rekommendationer till PUA
Verksamheten bor rensa mapparna enligt ovan. Det dr ocksé viktigt
att verksamheten kommunicerar tydligt till medarbetare hur och var
personuppgifter far behandlas.

5 Risker inom dataskydd

5.1 Sammanfattning

DSO har tillsammans med dataskyddssamordnare och enhetschef
for kontoret genomfort en riskbedémning under oktober 2023.
Riskanalysen baseras pa relevanta artiklar i GDPR och DSO liksom
verksamheten har fatt mojlighet att identifiera var brister inom
dataskydd finns inom verksamheten. Resultatet av
riskbedomningen utgdr sedan underlag for identifiering av
granskningsomraden. Risker identifieras, utdver vid olika typer av
riskanalyser, 1 samband med att dataskyddsombudet genom{6r
granskningar samt vid 16pande stod och rad till verksamheten. Att
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genomfora en ny riskbedomning under ar 2024 har darfor inte
bedomts vara nodvéndigt.

5.2 Syfte

Verksamheten har ansvar for att gora vissa typer av riskanalyser, s&
som konsekvensbedomningar och informationsklassningar, men
dessa ger inte en heltdckande bild av personuppgiftsriskerna i
verksamheten. Dataskyddsombudet behdver som underlag for sin
egen planering och sitt 16pande arbete ha kontinuerlig 6verblick
over dessa risker, 1 verksamhetens samtliga
personuppgiftsbehandlingar. Exempelvis krdvs en sadan dverblick
for att kunna vélja ut vilka omraden som bor granskas under det
kommande &ret eller for att avgdra vilka rdd som
dataskyddsombudet behover lamna till verksamheten om
dataskyddsatgirder som behdver vidtas.

5.3 DSO ger rad och reckommendationer till
PUA

Brister som identifierats avseende behandlingsregistret samt
personuppgifter 1 ostrukturerad data bedoms vara omfattande, DSO
rekommenderar dérfor att SBK prioriterar att vidta atgérder for att
reducera dessa brister. SBK bor dérfor fortsatt arbeta med
uppdatering av behandlingsregistret och frimja rutiner for
uppdatering vid nya och forandrade behandlingar. SBK
rekommenderas dven sdkerstdlla att hanteringen av personuppgifter
1 ostrukturerad data uppfyller kraven enligt GDPR. DSO kan
involveras vid behov av rad och stdd.

6 Planerade granskningar under
det nya verksamhetsaret

Vid kommande verksamhetsars granskning kommer minst de brister
som identifierats under arets granskning att foljas upp.
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7 Ovrigt att rapportera

7.1 Sammanfattning

Det dr kommunens medarbetare som behandlar personuppgifter
dagligen och som stélls infor utmaningar kring
personuppgiftsbehandling. Inte sdllan orsakas en stor del av de
personuppgiftsincidenter som intréffar av den s.k. ménskliga
faktorn.?

Utbildning och medvetenhet &r en viktig parameter i det proaktiva
arbetet kring bade personuppgiftsincidenter och for att halla sig
uppdaterad om eventuella fordndringar och nyheter inom
dataskyddsomréadet. Att diskutera potentiella incidenter och
fragestéllningar inom dataskydd som medarbetarna kan stillas infor
haller medvetenheten a jour”.

Mot bakgrund av identifierade brister avseende ostrukturerad data
bor verksamheten tillse att medarbetarna blir informerade om
gillande rutiner. Sddan underréttelse kan med fordel ges bade
skriftligen och muntligen.

7.2 Syfte

Avsikten med denna punkt i rsrapportmallen &r att ge mojlighet att
komplettera bilden av statusen i1 dataskyddsarbetet. Under denna
rubrik kan anges sddant som inte pa ett naturligt sétt tas upp under
nagon av punkterna i rapporteringsstrukturen ovan, eller som inte
heller ryms i1 den inledande sammanfattningen.

7.3 Ovriga observationer

Samtliga medarbetare inom SBK ska genomf6ra en grundutbildning
1 dataskydd varje ar.

Kontoret bor sékerstélla att medarbetare dven erbjuds mer riktad
utbildning samt kompetensutveckling inom dataskydd som é&r
anpassad efter deras behov och ansvarsroll. Detta har utforts till viss
del, t.ex. for ekonomifunktionen, HR och
bostadsanpassningsenheten. Omradet ostrukturerad data och

2 https://www.verizon.com/business/en-sg/resources/reports/dbir/2022/summary-
of-findings.
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hantering av personuppgifter i e-post dr exempel pa
utbildningsomraden dér ett sirskilt behov finns av utbildning mot
bakgrund av de brister som identifierats i avsnitt 4.5. Dataskydd bor
dven diskuteras vid exempelvis manadsmoten och APT for att bli en
naturlig del av medarbetares arbetssitt.

7.4 DSO ger rad och rekommendationer till
PUA

PUA bor tillse att kontoret har resurser for att erbjuda erforderlig
utbildning och kompetensutveckling inom dataskydd till
medarbetare.



