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1 Bakgrund

Dataskyddsforordningen tridde i kraft som lag i Sverige den 25 maj
2018. Syftet med forordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
ratten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundlidggande rittigheterna.
Dataskyddsforordningen syftar dven till att sdkerstilla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen &r varje nimnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebdr att nimnd och bolagsstyrelse behdver informera sig, styra
och f6lja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje nimnd och bolagsstyrelse 1 Stockholms stad har i enlighet
med dataskyddsforordningen utndmnt ett Dataskyddsombud
(’DS0O”). DSO har till uppgift att 6vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hogsta
forvaltningsniva.

Denna érsrapport ér siledes ett medel for nimnd och styrelse att ta
emot de rad och rekommendationer som DSO ir skyldig att ge till
personuppgiftsansvarig enligt dataskyddsforordningen samt for att
fa insyn i vad DSO:s granskande arbete av verksamhetens status
avseende integritet och dataskydd visar. Rapporten ir ett redskap
for nimnd/bolagsstyrelse for att kunna fatta beslut om
prioriteringar, resurser och initiativ framat. Detta samspel resulterar
1 att det blir enklare for ansvarig ndmnd/bolagsstyrelse att visa hur
personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundlaggande principer och en
av dessa principer dr ansvarsskyldigheten. Den innebér att nimnd
eller bolagsstyrelse ska kunna visa att verksamheten efterlever
dataskyddsforordningen. Arsrapporten 4r en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten ir dven ett medel for
ndmnds/bolagsstyrelsens uppfdljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.
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2 Sammanfattning

Min sammanfattande bedomning utifran granskningen &r att SBK
till stor del har en tillfredsstidllande organisation for att bedriva ett
systematiskt dataskyddsarbete.

Vid 2022 ars (fjolarets) granskning har det identifierats ett par
brister kopplade till kontorets registerforteckning samt
konsekvensbedomningar. Arbetet med registerforteckningen har
fortlopt vél under 2023 och SBK ér pa god vdg mot ett fullgott
register. I drets granskningsrapport ges rekommendationer for att
uppdatera registerforteckningen rutinmassigt. Vad géller
konsekvensbedomningar har kontoret tagit till sig av
rekommendationer 1 2022 ars granskningsrapport och genomfort
riskanalys for konsekvensbeddémningar i samband med
informationsklassningar, samt upprittat konsekvensbedémningar i
erforderliga fall.

Det foreligger fortsatt brister i kontorets styrdokument. SBK har bra
och upplysande information pé intranitet men det bor géras en
oversyn av behov av styrande dokument och innehéllet i dessa.

Vad giller tekniska och organisatoriska dtgirder for
personuppgiftsbehandlingar har det under aret genomforts ett antal
informationsklassningar dér personuppgifter har beaktats. SBK ér
pa god vig med informationsklassningsarbetet i verksamheten och
det rekommenderas att dataskydd fortsatt blir en naturlig del av det.

I granskningen har det inte identifierats nagra brister vad géller
granskningsomradet individens rittigheter. Det har heller inte
identifierats négra storre brister vad géller hanteringen av
personuppgiftsincidenter men undertecknad har gett ett par
rekommendationer i frdga om styrande dokument och
hanteringsprocess.

DSO har ocksa identifierat ett par brister vad giller information till
anstéllda vad géller behandling av deras personuppgifter.

Medvetenhet om dataskydd hos medarbetare har framhallits som en
rekommendation vid ett flertal tillféllen 1 granskningsrapporten.
Medvetenhet och utbildning kring dataskydd é&r ofta en
framgangstaktor for ett langsiktigt vilfungerande dataskyddsarbete i
en organisation.
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3 Obligatoriska
rapporteringsomraden

Denna arsrapport spanner over sex obligatoriska
rapporteringsomraden som Personuppgiftsansvarig ("PUA”) som ett
minimum ska informera sig om arligen for att kunna anses leda och
styra dataskyddsarbetet sa som dataskyddsférordningen avser.

De obligatoriska rapporteringsomradena ar registerforteckning,
styrdokument, tekniska och organisatoriska dtgéarder for
personuppgiftsbehandlingar, konsekvensbedomningar, individens
rattigheter och personuppgiftsincidenter.

Nedan redogdrs for namndens eller bolagets status och DSO:s
slutsatser samt rekommendationer gillande de obligatoriska
rapporteringsomradena efter DSO:s genomf6rda uppfdljning och
granskning.
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3.1 Registerforteckning

3.1.1 Sammanfattning

Antal behandlingar som &r 45
registrerade?

Har nédvindiga uppdateringar Delvis
gjorts?

Bedoms registerforteckningen vara Delvis
fullstdndig?

Har verksamheten ldmpliga rutiner Delvis
for registerforing?

3.1.2 Syfte

For att ndgot ska gé att skydda maste det forst vara synligt for
verksamheten. Det foljer darfor 1 klartext av
dataskyddsforordningen (artikel 30) att stadens alla férvaltningar
och bolag maste inventera alla personuppgifter som behandlas i
verksamheten, bade i rollen som personuppgiftsansvarig och
personuppgiftsbitridde, och dokumentera dem i en sa kallad
registerforteckning (dven kallat behandlingsregister).

Nir registerforteckningen ér uppréttad skapar den en intern
synlighet och forstéelse for vilka personuppgifter som behandlas
samt hur de hanteras. Registerforteckningen ar déarfor
dataskyddsarbetets centrala utgangspunkt och bas samt sikerstéller
att verksamheten beaktar att det ska finnas en laglig grund {or all
personuppgiftsbehandling. Det ar darfor viktigt att PUA far
information om hur komplett verksamhetens forteckning dr. Om
dokumenteringskravet uppfylls kan verksamheten arbeta effektivt,
systematiskt och riskbaserat och samtidigt varna individens
integritet, sirskilt nir kdnsliga och sérskilt skyddsvirda
personuppgifter behandlas av verksamheten.

Att ha en registerforteckning pa plats leder till att verksamheten kan
arbeta mer resurs- och kostnadseffektivt med sitt systematiska och
riskbaserade dataskyddsarbete. Man kan styra insatserna dir de gor
storst nytta.
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Syftet med detta rapporteringsomrade &r saledes att rapportera till
PUA hur vél verksamhetens har lyckats inventera sina
personuppgifter och de personuppgifter som behandlas for annans
rakning och uppritta en registerforteckning.

Eftersom inventeringen av personuppgifter 1 sig dr avgorande for
allt det fortsatta dataskyddsarbetet inom verksamheten, dr denna
lagesbild en av de viktigaste slutsatserna som PUA behdver forsti
och ta stéllning till infor det planerade &tgérdsarbetet under nésta
verksamhetsar.

3.1.3 Resultat

Stadsbyggnadskontoret har for ndrvarande 45 registrerade
behandlingar varav merparten dr under behandling. Det har saledes
lagts till 5 st. behandlingar 1 registret sedan fjoldrets granskning. I
2022 ars granskning noterades att registret inte var komplett da det
fortfarande finns behandlingar som saknar obligatoriska
registreringsuppgifter. I drets granskning har undertecknad gjort 15
st. stickprov péd angivna behandlingar 1 behandlingsregistret. De
registrerade behandlingarna som granskats har registrerats vid olika
tidpunkter. Av de 15 granskade behandlingar foreligger brister 1 7
st. (se nedan). Bristerna bestér 1 att det exempelvis saknas
motivering kring valet av laglig grund, rutiner for uppf6ljning av
pu-bitrade nér det finns och/eller beskrivning av vidtagna
sdkerhetsatgirder.

Brister foreligger, enligt stickprov, 1 féljande registrerade
behandlingar:

e Arets stockholmsbyggnad — behover kompletteras.
Telefoni (text, bild och rostmeddelanden) — ej fullsténdigt.
LISA sjdlvservice
Testverktyg for jobbsdkande
Individuell flexmall
First card (innehavare)

WinLas (anstillningsfragor)

Det har skett en viss uppdatering av behandlingsregistret, vilket
beddms som positivt, men det kvarstér vissa brister vad géller
obligatoriska registreringsuppgifter.

3.1.4 DSO anger hur allvarliga bristerna ar pa en skala
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Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

X Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

3.1.5 DSO ger rad och rekommendationer till PUA

Vad giller registrering av nya och/eller fordndrade behandlingar
som forekommer inom SBK krévs att samtliga medarbetare som
hanterar nya processer har kunskap dels om vad som utgér en
personuppgifisbehandling, dels att detta ska kommuniceras till
dataskyddssamordnare for registrering.

Nya personuppgiftsbehandlingar sker ofta i samband med att ett
nytt avtal tecknas eller att ett beslut tas. Vad géller nya ingdngna
avtal eller fordndringar i verksamheten bor det inforas en typ av
rutin som styr godkdnnandeprocessen, exempelvis att 1
avtalsdatabasen/avtalssystemet ange om personuppgifter behandlas
inom ramen for avtalet. Pa s sitt blir frigan om
personuppgiftsbehandling en naturlig del vid ett nytt avtal.

SBK bor tydliggora for medarbetare att nya och fordndrade
personuppgiftsbehandlingar ska meddelas till
dataskyddssamordnaren, exempelvis via information pa intern
hemsida samt information p&d ménadsmdote/APT eller liknande.

Att utbilda medarbetare kring vad som &r en
personuppgiftsbehandling &r en forutsittning for att en medarbetare

ska kunna forsté att en personuppgiftsbehandling dr aktuell.

SBK bor vidare uppdatera behandlingsregistret med ny DSO.
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3.2 Styrdokument

3.2.1 Sammanfattning

Finns lamplig styrande Delvis
dokumentation pa plats?

Haller innehallet i de existerande Delvis
dokumenten ldmplig kvalitet?

Ar dokumenten pedagogiska och ger  Delvis
de ett tillrackligt stod?

Ar dokumenten uppdaterade? Delvis
Finns dgare till dokumenten Delvis
utpekade, sé att uppdateringar kan bli
gjorda vid behov?

3.2.2 Syfte

Omrédet syftar till att PUA genom styrdokument ska kunna visa att
den bedriver ett systematiskt dataskyddsarbete och att den styr sina
medarbetares hantering av personuppgifter. Genom styrdokument
kommunicerar PUA till medarbetare i sin verksamhet om vad som
géller och vad som forvéntas av medarbetarna, nir de hanterar
personuppgifter. Att styrdokument finns nedtecknade, beslutade och
kommunicerade medfor att medarbetaren far dataskyddsinformation
och kan behélla kunskapen 6ver tid och tillimpa den pa ett
konsekvent sitt. En rod tradd i Dataskyddsforordningen ar att viktiga
arbetssitt och rutiner ska vara dokumenterade. Detta foljer bland
annat av kravet pa att den personuppgiftsansvarige maste kunna
visa att dataskyddsforordningens principer for behandling av
personuppgifter efterlevs (artikel 5).

Rapporteringen av omrédet ér tvadelad: dels ska DSO bedéma om
verksamheten har de styrdokument antagna och pd plats, dels ska
rapporteringen visa om dokumentationen innehallsméissigt héller en
lamplig kvalitet, 1 vilket ingér bl.a. att dokumentationen ska vara
uppdaterad och aktuell.

En brist inom detta omrade bor forstas ses som en brist i forhallande
till direkta lagkrav, men det finns fler nyanser av detta som bor
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lyftas fram till PUA. Bristande styrning pa grund av att lamplig
styrande dokumentation saknas leder exempelvis ofta till bristande
kvalitet 1 hur verksamheten utfor aktiviteterna, men dven till att
verksamheten s/dsar virdefulla resurser ndr exempelvis for minga
personer blir involverade i en incidenthantering eller for att en
analys behover goras om fran grunden varje gang istillet for att man
ateranvander redan uppfunnen kunskap. Dessa effekter drabbar
verksamheter ur ett vidare perspektiv och dr ndgot som ligger 1
PUA:s intresse att forstd for att fatta ratt beslut om.

3.2.3 Resultat
Foljande styrdokument har granskats:

e Integritetspolicy / Dataskyddspolicy SBK

e Lathund for hantering av personuppgifter inom SBK — intern
information

e Vigledning for personuppgiftsincidenthantering

e Lokal rutin incidenthantering (beslutad men ej
kommunicerad till medarbetare)

Styrdokument dr vardefulla verktyg for alla organisationer. Ett
styrdokument sdsom en policy eller en lathund ger inte endast
vigledning i specifika situationer i den dagliga verksamheten utan
sakerstdller ocksa att lagar, foreskrifter och andra regelverk
efterlevs. Styrdokument som hanteras ratt kan skapa forutsebarhet
och effektivisera processer, inte minst pa dataskyddsomradet.

Integritetspolicy / Dataskyddspolicy uppdaterades senast 2023-02-
14. Policyn ér av mer generell karaktér och riktas framst till den
registrerade. Det bor klarldggas vilket syfte policyn har och hur
informationen kommuniceras till den registrerade. Eftersom
informationen till registrerade ges dven pd extern hemsida bor det
sdkerstéllas att ev. uppdateringar sker i bade policy och pa
hemsidan.

SBK har ocksé en lathund for hantering av personuppgifter som
uppdaterades 1 december 2019. Lathunden innehéller relevant
information till SBK:s medarbetare men saknar struktur med bl.a.
rubriker och tydlig avsnittsindelning.

SBK har mycket information om personuppgiftsbehandling pa
intrandtet. P4 intranétet finns information om exempelvis inbyggt
dataskydd, tekniska och organisatoriska skyddsatgérder och “’tips”
om hur 6vrig styrande information kan implementeras.
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Informationen om personuppgiftsbehandling pa intrandtet bor héllas
lattforstielig och relevant for medarbetarna. Information pé
intranitet bor istillet utformas sé att det underlattar arbetsprocesser,
kommunikation och kunskapsdelning. Intranitet behdver darfor inte
innehdlla information om exempelvis inbyggt dataskydd eller
tekniska och organisatoriska skyddsétgédrder da det inte paverkar
medarbetare i deras dagliga arbete. Sddan information kan istéllet,
med fordel, finnas 1 en dataskyddspolicy for att sékerstélla att beslut
om principer och atgérder tas pa ledningsniva.

Vigledningen for personuppgiftsincidenthantering innehéller bra
och relevant information vid en personuppgiftsincident.
Terminologin Datainspektionen anvénds istéllet for IMY.
Vigledningen finns publicerad pé intranitet under
Personuppgiftsincident, vilket beddms som positivt. Ett par rutiner
som anges 1 viagledningen dr dock inte ldngre aktuella, eftersom
IMY numera har en e-tjénst for rapportering av incidenter.

SBK har beslutat om en ny lokalrutin for incidenthantering, som
ocksa innehaller ett sérskilt avsnitt om personuppgiftsincidenter.
Rutinen innehdller bra, tydlig och viktig information avseende
personuppgiftsincidenter, exempelvis om dokumentation av
incidenter som inte varit tydligt i 6vriga styrdokument.

3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

X Brister identifierade som bor atgérdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.2.5 DSO ger rad och reckommendationer till PUA

SBK bor gé igenom vilken information som gor sig mest lamplig pa
intranétet respektive i styrdokument, sdsom lathund och
dataskyddspolicy. Information avseende exempelvis
tredjelandsoverforingar, inbyggt dataskydd eller tekniska och
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organisatoriska skyddsétgirder kan med fordel finnas tillgédngligt i
en dataskyddspolicy.

Informationen i styrdokument bor anpassas dels efter krav i GDPR,
dels efter verksamhetens behov och forutsittningar. SBK bor ga
igenom om vissa avdelningar behover specifika styrande dokument
och rutiner, saisom ekonomi och HR.

Ett styrdokument inom dataskydd bor ocksd kompletteras med
atminstone foljande:
e Tydligt angivet syfte, malgrupp, ansvar (befogenheter och
ansvarsomraden)
e Behandling av kénsliga och extra skyddsvirda
personuppgifter
e Information nér personuppgifter samlas in fran den
registrerade (artikel 13 GDPR)
¢ Information nér personuppgifter samlas in fran annan dn den
registrerade (artikel 14 GDPR)
e Rutiner kring registerutdrag
e Information till anstéllda (som registrerade) om
personuppgiftsbehandling

SBK bor ocksa sikerstilla att beslutade styrdokument revideras
minst en gang varje ar.

SBK rekommenderas att uppdatera terminologin
“Datainspektionen” till ZIMY” samt uppdatera kontaktuppgifter till
DSO 1 styrdokumenten.

Vad giller vagledningen for anmaélan av personuppgiftsincidenter
bor SBK se till att den stimmer dverens med aktuella rutiner och
information hos IMY och att den synkas med den lokala rutinen for
incidenthantering.

SBK bor sdkerstdlla att samtliga styrdokument synkas och att
hénvisningar till 6vriga styrdokument &r korrekta.
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3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur manga av 8 (under 2023)
personuppgiftsbehandlingarna som

finns 1 verksamheten har

informationsklassats?

Ar klassade Delvis
personuppgiftsbehandlingar aktuella?

3.3.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med
ritt slags skydd sé ska verksamheten informationsklassa sin
information. Stadens riktlinjer f6r informationssidkerhet foreskriver
att alla stadens informationstillgédngar ska vara klassade med stod av
SKR:s verktyg KLASSA. Utan informationsklassningen har
verksamheten inte forutsittningar att vélja rétt dtgérder for att
skydda sin information. Det dr dérfor av stor betydelse for
dataskyddsarbetet att PUA ges en uppdaterad bild varje &r av
huruvida informationsklassning dr genomford for personuppgifter
som verksamheten hanterar.

Ansvaret for att informationsklassning genomfors ligger pa den del
av verksamheten som ar informationsédgare. En forsta kontrollpunkt
maste ddrfor vara om en informationségare eller en
informationsidgarrepresentant med ansvar for klassning ar
identifierad 1 verksamheten. Om en ansvarig for klassningen inte
har pekats ut och kénner till sitt ansvar for klassning, minskar
sannolikheten avsevirt att en klassning faktiskt initieras.
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Notera att enbart sddan informationsklassning som avser behandling
eller system som omfattar personuppgifter ar av intresse for DSO:s
arsrapportering.

Eftersom informationsklassning &r ett arbete som gors inom ramen
for informationssikerhetsarbetet, bor DSO samrada och planera
uppfoljningen tillsammans med informationssdkerhetssamordnare.
Enligt stadens metodik klassas personuppgifter och 6vrig
information i samma workshop, och slutsatserna kring klassningen
dokumenteras 1 samma protokoll.
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3.3.3 Resultat

Under 2023 har sju stycken informationsklassningar genomforts
(Bluebeam, Zoom X, Klara arkivforteckningssystem,
Grannehorande, Sikra digitala moten, Trusted Dialog,
Geodatabutiken och Stadsbyggnadsbenchen).

I denna granskning granskas informationsklassningarna endast
utifran ett dataskyddsperspektiv.

I ovanstdende klassningar har personuppgifter varit en del 1
informationsklassningen. Det har identifierats vilka personuppgifter
som behandlas och om de utgor integritetskdnsliga eller kinsliga
personuppgifter. Syftet dr att f4 en indikation pa kénsligheten i
uppgifterna som behandlas. I beddmningen beaktas dven art,
omfattning, sammanhang och dndamal med
personuppgiftsbehandlingen. Enligt undertecknad foreligger det
inga brister ur ett dataskyddsperspektiv i informationsklassningarna.
I samband med informationsklassningarna har det ocksé utforts en
riskanalys for huruvida en konsekvensbedomning behdver utforas.

12022 ars granskning observerades att kommande
informationsklassningar kommer planeras in for en tidsperiod om 3-
5 ar. Enligt SBK kommer en ny person tilltrdda som
informationssédkerhetssamordnare 1 borjan av 2024 och fortsétta
arbetet med informationsklassningar. SBK ér pé god vig med att
informationsklassa information, inkl. personuppgifter, 1
verksamheten. Nedanstdende angivelse av risk dr frimst kopplad till
att det finns ytterligare information att klassa, och som dven
inkluderar personuppgifter.

3.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

X Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade
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3.3.5 DSO ger rad och rekommendationer till PUA

SBK ér som ovan sagts pd god vig med informationsklassningen av
informationstillgangar. Det beddms som positivt att en ny
medarbetare tilltrdder inom kort for att kunna prioritera
informationsklassningsarbetet.

Denna granskning fokuserar endast pa dataskyddsperspektivet 1
informationsklassningarna och utifrdn den granskning som har
gjorts av genomforda klassningar under 2023 har dessa en bra
struktur vad géller dataskydd. Viasentliga delar kring kénsligheten
pa informationen har beaktats och det har utforts tillfredsstéllande
riskanalyser for konsekvensbedomningar.

Personen som tilltrdder bor sékerstélla att kvaliteten pa
klassningarna upprétthalls. Det bor sdkerstéllas att SBK:s
registerforteckning 1 Draftit uppdateras i samband med
klassningarna.

3.4 Konsekvensbedomningar

3.4.1 Sammanfattning

Har man identifierat alla Delvis
behandlingar som det borde goras
konsekvensbeddmningar av?
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Har alla potentiella Delvis
hogriskbehandlingar
konsekvensbedomts?

Ar de genomforda bedémningarna Ja
aktuella?

3.4.2 Syfte

Konsekvensbedomningen hjilper en organisation att identifiera och
minimera integritetsriskerna for personuppgifter som behandlas i
projekt eller linjeverksamhet. En konsekvensbeddmning har till
syfte att identifiera och dokumentera risker kopplade till en viss
behandling, samt att bedoma sannolikheten och konsekvensen om
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riskscenariot skulle intréffa. Baserat pa beddmningen kan/ska
riskforebyggande atgérder vidtas.

Konsekvensbeddmningen anses liksom registerforteckning och
informationsklassning som ett viktigt verktyg for verksamhetens
dataskyddsarbete. Kravet pa konsekvensbedomning dr dessutom ett
uttryckligt krav enligt dataskyddsforordningen, och ska utforas for
alla behandlingar som “sannolikt leder till en hog risk for fysiska
personers réttigheter och friheter” (artikel 35.1). Notera att IMY pa
sin webbplats har publicerat en fortydligande forteckning 6ver nir
personuppgiftsbehandlingar kréver en konsekvensbeddmning. Det
ar viktigt att PUA genom éarsrapporten far en uppdaterad bild av hur
fullstdndig verksamhetens situation dr i friga om
konsekvensbeddmningar avseende dataskydd.

3.4.3 Resultat

I SBK:s ”Lathund for hantering av personuppgifter” anges att nya
system som ska tas 1 bruk ocksé ska anmadlas till kontorets
Dataskyddsombud. I lathunden ndmns inget om nir eller huruvida
en konsekvensbedomning ska upprittas. Som ovan sagts (under
avsnittet styrdokument) finns det andra situationer &n vid nya
system som konsekvensbedomning kan behdva upprittas. Nya eller
fordndrade personuppgiftsbehandlingar kan exempelvis forekomma
ndr SBK ingar avtal om en ny tjénst eller beslutar om
nya/fordndrade rutiner.

P4 SBK:s intranit finns information om konsekvensbedémningar
och exempel pa situationer da en saddan ska genomforas. Det anges
ocksa att Dataskyddsombudet ska involveras. Det finns dven en
mall for konsekvensbeddmning publicerad pa intranétet.

Under 2023 har konsekvensbeddmning gjorts for
Bostadsanpassningen och Zoom X. Dataskyddsombudet har varit
involverad vid bada bedomningarna.

Bedomningen ér att SBK vid sitt fortsatta
informationsklassningsarbete kommer att kunna identifiera
informationstillgangar / system / situationer dar
konsekvensbedomning kan komma att behdva upprittas. Som
noterats ovan under avsnitt 3.3.5 ar det viktigt att det implementeras
en skriftlig rutin som sékerstéller att det gors en riskanalys avseende
konsekvensbedomning vid informationsklassningar.
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3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.4.5 DSO ger rad och rekommendationer till PUA

SBK bor se dver informationen som finns pa intranétet vad géller
konsekvensbeddmningar och se till att den samstdmmer med
information 1 skriftliga styrdokument. Det bor som sagt sikerstillas
1 en skriftlig rutin nér riskanalys avseende konsekvensbeddmningar
ska upprittas, exempelvis vid informationsklassningar och vid
upphandlingar. Rutinerna bor kommuniceras till berérda
medarbetare.
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3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur ménga begéran (om 1 (under éret)
registerutdrag, begransning, radering

etc.) har inkommit frén registrerade

personer?

Hur manga av dessa begéran har 1
hanterats av verksamheten inom 30
dagar?

3.5.2 Syfte

Registrerade personer har enligt dataskyddsforordningen (artikel
12-22) ett antal rittigheter som pa olika sétt ska garantera att den
registrerade personen har insyn i hur dennes personuppgifter
hanteras samt har en viss kontroll 6ver personuppgiftsbehandlingen.
Det ér ett krav enligt férordningen att den verksamhet som enligt
forordningen &r att se som personuppgiftsansvarig — dvs. i stadens
fall nimnder och bolag — tillgodoser rattigheterna i fraga.

Rattigheterna medfor en ritt att stilla krav pé att verksamheten
vidtar vissa atgédrder, som exempelvis att [imna ut ett sa kallat
registerutdrag eller att ritta vissa uppgifter. (Radering, den sa
kallade rétten att bli glomd”, 4r séllan aktuell i ndgon stérre man
eftersom stadens verksamheter lyder under krav pa bevarande till
foljd av offentlighetsprincipen.) Verksamheten har enligt
dataskyddsforordningen artikel 12.3 en skyldighet att vidta atgérder
inom trettio dagar efter att ha mottagit begéran. (Notera dock att det
finns undantagssituationer angivna i artikel 12.3, dér fristen kan
forldngas till mer 4n en ménad.)
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Dataskyddombudet har en roll i att granska efterlevnaden,
identifiera brister samt ge rad och stod hur processer och rutiner for
att tillgodose rittigheterna bor utformas.

Om verksamheten inte klarar av att hantera en begéran frén en
registrerad person i enlighet med dataskyddsforordningens krav,
kan det skada allménhetens fortroende for hur staden hanterar
personuppgifter. Det kan dven leda till tillsynsdrenden frén
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Integritetsskyddsmyndighetens ("IMY”) sida, med sanktioner som
foljd. Det ar déarfor viktigt att PUA regelbundet ges en bild av 1
vilken mén verksamheten klarar av att leva upp till regelverkets
krav pé att hantera begéran inom foreskriven tidsfrist.

3.5.3 Resultat
Under aret har SBK endast haft en begidran om registerutdrag och
det har inte varit nagot problem for kontoret att géra denna

sammanstéllning. Ingen anmérkning har framforts ver hanteringen.

3.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.5.5 DSO ger rad och rekommendationer till PUA

Det registerutdrag som begérts under &ret har varit relativt enkelt att
besvara, men for att ta hojd for mer komplicerade forfragningar
behover kontoret ha en komplett registerforteckning (se ovan, punkt
3.1) sa att vi vet vilka informationsméngder som maste genomsokas
for att alltid kunna sammanstélla registerutdragen.
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur uppticks Meddelande fran SLK

personuppgiftsincidenter? Informationssikerhet;
Incidentrapporteringssystemet 1A;
Meddelande frdn medarbetare

Hur manga personuppgiftsincidenter 9
har dokumenterats?

Hur ménga av dessa har ansetts 0
behova rapporteras (till IMY resp.
till beroérda personer) och inte?

Hur ménga av incidenterna har -
rapporterats 1 tid till
tillsynsmyndigheten?

3.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt
dataskyddsforordningen (artikel 4.12) “en sdkerhetsincident som
leder till oavsiktlig eller olaglig forstoring, forlust eller andring eller
till obehorigt réjande av eller obehorig atkomst till de

personuppgifter som dverforts, lagrats eller pa annat sitt
behandlats.”

I en verksamhet kan forekomma manga andra typer av incidenter,
som inte involverar personuppgifter. Det dr viktigt att halla den
saken 1 dtanke, sa att arsrapporteringen inte omfattar annat dn just
personuppgiftsincidenter. Vidare dr det en grundforutsittning for
hanteringen av personuppgifter att incidenter 6ver huvud taget
uppticks, samt att verksamheten forstar att hantera incidenter som
ror personuppgifter pa det sérskilda sétt som
dataskyddsforordningen kraver.

Hantering av personuppgiftsincidenter dr en viktig och obligatorisk
komponent bland dataskyddsforordningens olika verktyg for att
astadkomma en sund personuppgiftshantering. Incidenthanteringen
bestar av tva huvudsakliga moment — dokumentering respektive
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rapportering. Stadens mall for DSO:s &rsrapport dr avsedd att
fokusera pé rapporteringen.

Rapporteringsskyldighet giller som huvudregel for alla
personuppgiftsincidenter. Undantag fran rapporteringsskyldigheten
géller enbart om det 4r “osannolikt att personuppgiftsincidenten
medfor en risk for fysiska personers réttigheter och friheter” (se
artikel 33). Detta innebdr att de flesta personuppgiftsincidenter ska
rapporteras till IMY, inte senare @n 72 timmar efter att
verksamheten konstaterat att det handlar om en
personuppgiftsincident. Om personuppgiftsincidenten sannolikt
leder till hog risk for fysiska personers rattigheter och friheter, ska
rapportering dven ske till de berdrda registrerade personerna, utan
dréjsmaél. Dataskyddsforordningen delar alltsé in
personuppgiftsincidenter i tre kategorier: ingen rapportering,
rapportering till IMY samt rapportering till de berérda personerna.

Bristande forméga att rapportera personuppgiftsincidenter i tid kan
leda till sanktioner fran IMY:s sida. DSO:s arsrapportering dr déarfor
avsedd att kartldgga detta, samtidigt som det finns mdjlighet att
redovisa vilka typer av personuppgiftsincidenter som intréiffat,
incidenternas allvarsgrad etc.

Notera att enligt dataskyddsforordningen artikel 33.5 ska alla
personuppgiftsincidenter dokumenteras, det vill sdga dven 1 de fall
da incidenten inte ska rapporteras till IMY. Bristande
dokumentering star i strid med Dataskyddsfoérordningen och leder
aven till problem med att ta fram korrekta siffror till
arsrapporteringen avseende hur vil verksamheten lever upp till
rapporteringsfristerna. Enligt artikel 33.5 &r det ett krav att
dokumentera omsténdigheterna kring personuppgiftsincidenten,
dess effekter och de korrigerande atgirder som vidtagits.
Dokumentationen ska gora det mojligt for tillsynsmyndigheten att
kontrollera efterlevnaden och bristande dokumentering &r
sanktionsgrundande.

3.6.3 Resultat
Under 2023 har nio stycken personuppgiftsincidenter registrerats i
IA. Ingen av incidenterna har rapporterats till IMY.

P& SBK:s intranit finns information om personuppgiftsincidenter
samt rutiner for hur dessa ska hanteras. De rutiner som det hinvisas
till pé intranétet som ror personuppgiftsincidenter innehaller en
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gammal terminologi avseende tillsynsmyndigheten (som numera
kallas IMY).

SBK har ocksé en lokal rutin for incidenthantering som 1 skrivande
stund &r beslutad men inte kommunicerad till medarbetare. Rutinen
innehaller ett specifikt avsnitt om personuppgiftsincidenter med
relevant och tydlig information.

3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

X Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.6.5 DSO ger rad och rekommendationer till PUA

SBK rekommenderas att se dver rutinbeskrivningarna avseende
personuppgiftsincidenter och sékerstélla att hanteringsprocessen &r
tydlig for samtliga medarbetare. Informationen pé intranitet bor
synkas med informationen i den nya rutinen for incidenthantering.

Ett forslag ér att ange Dataskyddsombudets kontaktuppgifter under
avsnittet Personuppgiftsincidenter pa intranétet for att medarbetare
ska kunna diskutera det intrdffade och fé stottning kring hur
incidenten ska hanteras och om anmélan till IMY bor ske.

SBK bor uppdatera informationen pa intranétet efter senaste
terminologin for tillsynsmyndigheten (IMY).

Manga personuppgiftsincidenter orsakas av den s.k. ménskliga
faktorn varfor det &r naturligt att personuppgifter intraffar i en storre
organisation med méinga medarbetare. For att organisationen ska
kunna arbeta proaktivt vad giller incidenter samt kunna anméla
incidenter inom utsatt tid dr det viktigt att medarbetare 4r medvetna
om vad som utgor en personuppgiftsincident. Det finns fordelar
med att diskutera incidenthantering med medarbetare dven
muntligen for att lyfta vissa specifika fragestillningar och
tydliggora det visentliga 1 att incidenter rapporteras till ritt person
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och 1 ritt tid. SBK kan dérfor med fordel kommunicera ny rutin
kring incidenthantering till medarbetare d&ven muntligen, pa
exempelvis APT, manadsmote eller liknande.
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4 Genomforda granskningar
under aret

4.1 Sammanfattning
Genomforda granskningar:
e Granskning av information till registrerade

4.2 Syfte

En av dataskyddsombudets viktigaste uppgifter &r att dvervaka
verksamhetens efterlevnad av dataskyddsférordningen. En central
del av det arbetet &r att gora dterkommande granskningar av hur vél
dataskyddsforordningen efterlevs. Resultaten av granskningarna
paverkar i stor utstrackning vilka beslut verksamheten kan fatta i
friga om dataskyddsatgérder. For PUA ér det dérfor av stor
betydelse att fa rapportering om vilka granskningar som gjorts
under det gédngna aret och vad resultaten av granskningarna ér.

4.3 Genomforda granskningar och deras
resultat

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

GDPR stiller krav pd att den registrerade ska f& information nér
dennes personuppgifter behandlas. Sddan information ska limnas av
den personuppgiftsansvarige nir uppgifterna samlas in, men dven
nér den registrerade begér det.

Vad giller information till medborgare (en kategori av registrerade)
har SBK bra information vad géller personuppgiftsbehandling inom
SBK med vidare hinvisning till Stockholms stads information vad
géller personuppgifter och dataskydd. Informationen till
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medborgare péd extern hemsida bedoms som tillracklig.
Informationen pé extern hemsida bor dock uppdateras med
kontaktuppgifter till ny DSO.

En annan kategori av registrerade som SBK behandlar
personuppgifter om ér anstdillda. SBK har som arbetsgivare en
langtgéende skyldighet enligt GDPR att informera anstillda om
behandlingen av deras personuppgifter. Det innebér att det ska vara
klart och tydligt for de anstéllda hur arbetsgivaren behandlar deras
personuppgifter. De anstillda ska fi information om att
arbetsgivaren samlar in personuppgifter, varfor de samlas in och hur
de anvénds. De anstillda ska vidare fa information om vilka
ytterligare réttigheter de har enligt GDPR, exempelvis ritten att
begira registerutdrag. Skyldigheten att informera de anstillda géller
1 princip vid all behandling av uppgifter om anstéllda.

SBK ger anstillda information om personuppgiftsbehandling i ett
s.k. ”anvindarkontrakt” som en anstilld godkénner i samband med
nyanstéllning. Anvéandarkontraktet dr frimst kopplat till
arbetsplatssystem sdsom dator och programvaror. Informationen om
behandling av personuppgifter ror darfér ocksa behandlingen inom
ramen fOr datoradministrationen.

SBK rekommenderas att kartligga vilka
personuppgiftsbehandlingar som sker inom kontoret som helhet vad
giller anstillda, samt vilken laglig grund och dndamal som ska
anges for behandlingarna. SBK rekommenderas dven att uppdatera
behandlingsregistret 1 Draftit med samtliga behandlingar som r6r
anstéllda, men dven tidigare anstédllda och personer under
rekrytering.

Anstéllda bor fa information om samtliga
personuppgiftsbehandlingar som sker om dem, vilken laglig grund
kontoret stodjer sig pa samt vilket indamal SBK har for
behandlingarna. Det bor ocksa anges hur lange informationen
sparas, om information inhdmtas fran andra killor, om
personuppgifter ldmnas till tredje man, om Sverforing av
personuppgifter sker till tredje land samt vilka réttigheter den
anstillde (som registrerad) har sdsom rétt till registerutdrag och
begiran om réttning/radering.
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5 Risker inom dataskydd

5.1 Sammanfattning

DSO har tillsammans med dataskyddssamordnare och enhetschef
for kontoret genomfort en riskbeddmning under oktober 2023.
Riskanalysen baseras pé relevanta artiklar i GDPR och DSO liksom
verksamheten har fatt mojlighet att identifiera var brister inom
dataskydd finns inom verksamheten.

5.2 Syfte

Verksamheten har ansvar fOr att gora vissa typer av riskanalyser, s&
som konsekvensbeddmningar och informationsklassningar, men
dessa ger inte en heltidckande bild av personuppgiftsriskerna 1
verksamheten. Dataskyddsombudet behdver som underlag for sin
egen planering och sitt 16pande arbete ha kontinuerlig 6verblick
over dessa risker, 1 verksamhetens samtliga
personuppgiftsbehandlingar. Exempelvis krivs en sddan dverblick
for att kunna vilja ut vilka omrdden som bor granskas under det
kommande éaret eller for att avgora vilka rdd som
dataskyddsombudet behover 1dmna till verksamheten om
dataskyddsétgiarder som behover vidtas.

5.3 Resultatet av riskkartlaggningen

DSO har som sagt tillsammans med verksamheten genomfort en
riskanalys avseende dataskydd under 2023.

Ett flertal risker som identifierats i riskbeddmningen ar kopplade till
ett ofullstandigt behandlingsregister, exempelvis vad géller
principer for personuppgiftsbehandling.

Vissa fragor kopplade till informationssidkerhet har ocksa varit svéara
for verksamheten att svara pa.

DSO ansvarar for att uppdatera riskbeddmningen vid behov och
minst arligen.
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5.4 DSO ger rad och reckommendationer till
PUA

Som ovan sagts bor SBK fortsatt arbeta med uppdatering av
behandlingsregistret och framja rutiner fér uppdatering vid nya och
fordndrade behandlingar. DSO kan involveras vid behov av rad och
stod.

Risker kopplade till dataskydd har inte sdllan ett starkt samband
med risker inom informationssidkerhet. Som ovan sagts bor SBK
sdkerstélla att dataskydd &r en naturlig del av
informationssikerhetsarbetet, och vice versa.

6 Planerade granskningar under
det nya verksamhetsaret

Vid kommande verksamhetsars granskning kommer minst de brister
som identifierats under arets granskning att foljas upp.

7 Ovrigt att rapportera

7.1 Sammanfattning

Det dr kommunens medarbetare som behandlar personuppgifter
dagligen och som stills infor utmaningar kring
personuppgiftsbehandling. Vad giller exempelvis
personuppgiftsincidenter visar statistik pa att en stor del av
incidenterna orsakas av den s.k. manskliga faktorn.!

Utbildning och medvetenhet dr en viktig parameter i det proaktiva
arbetet kring bade personuppgiftsincidenter och for att halla sig
uppdaterad om eventuella fordndringar och nyheter inom
dataskyddsomradet. Att diskutera potentiella incidenter och
fragestillningar inom dataskydd som medarbetarna kan stéillas infor
haller medvetenheten ”a jour”.

SBK erbjuder medarbetare arlig e-grundutbildning inom dataskydd,
vilket dr positivt. Kontoret har ocksa en dataskyddssamordnare som
bidrar till ett vilfungerande dataskyddsarbete.

1 https://www.verizon.com/business/en-sg/resources/reports/dbir/2022/summary-
of-findings.
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Det finns dock ett vérde 1 att medarbetare mer regelbundet
diskuterar dataskyddsfragor.

7.2 Syfte

Avsikten med denna punkt i arsrapportmallen &r att ge mdjlighet att
komplettera bilden av statusen 1 dataskyddsarbetet. Under denna
rubrik kan anges sddant som inte pa ett naturligt sétt tas upp under
ndgon av punkterna i rapporteringsstrukturen ovan, eller som inte
heller ryms i den inledande sammanfattningen (som ju enbart bor
innehdlla de tvé-tre allra mest centrala observationerna eller
hindelserna fran det gingna aret).

7.3 Ovriga observationer

Samtliga medarbetare inom SBK erbjuds en grundutbildning i
dataskydd samt informationssédkerhet. Utbildningarna ska
genomforas arligen.

Kontoret bor sdkerstdlla att medarbetare i forekommande fall
erbjuds mer riktad utbildning samt kompetensutveckling inom
dataskydd som dr anpassad efter deras behov och ansvarsroll.
Dataskydd bor diskuteras vid exempelvis manadsmoten och APT
for att bli en naturlig del av medarbetares arbetssitt.

7.4 DSO ger rad och rekommendationer till
PUA

PUA bor tillse att kontoret har resurser for att erbjuda erforderlig
utbildning och kompetensutveckling inom dataskydd till
medarbetare.



