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Bedomning av namndens interna kontroll

Analys

Stadsbyggnadsndamnden bedomer att den interna kontrollen under ar 2023 varit tillrdcklig och att verksamheten bedrivits pa ett i Gvrigt
tillfredsstédllande sétt. Ndmnden har ansvarat for att utforma och organisera den interna kontrollen samt sékerstélla effektiva system for
uppfoljning. Intern kontroll &r en integrerad del i nimndens styrsystem. Inom de olika processerna och arbetssitten finns det styrdokument och
ansvarsfordelning inom forvaltningsorganisationen som tillsammans bildar nimndens interna kontrollsystem. Verksamhetsansvariga chefer pa
olika nivéer i organisationen har bidragit till utformningen av konkreta regler och anvisningar for en god intern kontroll inom sina
verksamhetsomraden och informerat dvriga anstdllda om reglernas och anvisningarnas innebord.

Inom geodataprocessen (GIS) pdgar ett antal projekt for att minska sérbarheten inom verksamhetens olika system. Flera av projekten kommer att
paga under flera ar, ddribland Beslutsstod GIS. Beddmningen &r att det inte 4r ndgon storre avvikelse, d&ven om det inte gar smartfritt med
implementeringen av verktyget for digitala detaljplaner. Det finns dven en viss oro kring budget for den gemensamma geodataplattformen och
SBK GIS.

Tjansten som upphandlare tillsattes varen 2023. Framtagande av mallar for uppfoljning och ansvarsfordelning har pabdrjats och kommer att
fardigstallas 2024.

I samband med verksamhetsberittelsen ska namnden redovisa sitt arbete med de fem obligatoriska arbetssdtten inom processen Systematiskt
informationssikerhetsarbete. Under 2023 har ett stort arbete paborjats men har inte kunnat fullfoljas helt och hallet pa grund av att tjinsten som
informationssidkerhetssamordnare varit vakant sedan sommaren 2023. Tjinsten tillsitts under borjan av 2024 da arbetet med de olika arbetssétten
kommer att fortsitta.

Nedan f6ljer en kort sammanfattning av hur arbetet fortlopt under 2023 for respektive arbetssitt:

1. Implementering av lokal anvisning - Lokal anvisning Ansvar och roller dr upprittad och faststélld. Det finns en vigledning framtagen for
chefer som kommer att kommuniceras under 2024.

2. Incidenthantering - En lokal rutin dr framtagen och faststélld. Den dr d&nnu e¢j kommunicerad i verksamheten, detta sker under 2024. CERT
Stockholm, som &r en stadsgemensam funktion, har etablerats under ar 2023.

3. Informationsklassning - Arbetet med att uppritta en lokal vigledning har pabdrjats och berdknas vara klart Q1 2024. Ett antal
informationsklassningar har genomforts under dret. Dessa har dokumenterats 1 "Verktyg-analys-verksamhet" samt 1 dokumentet
"Informationsklassning-status".
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4. Behorighetshantering - En arbetsgrupp har pabdrjat arbetet och tagit fram en rutin for behorighetshantering som dr under fardigstéllande.
Rutinen, innehéller roller och ansvar, bestéllningsrutin och hantering av behdrigheter mm. Rutinen ska efter fardigstéllande 2024 faststéllas och
kommuniceras.

5. Informationssédkerhet inom upphandlingsforfarande - Arbetet har dnnu inte pabdrjats utan kommer att ske nér ny
informationssédkerhetssamordnare finns pa plats 2024. I och med 6vergangen till ny klassificeringsstruktur, diarieplan och nya
hanteringsanvisningar vid arsskiftet 2023/2024 kommer upphandling fa en egen process som foljer den stadsgemensamma. Rent tidsmassigt
finns en logik att starta arbetet med informationssékerhet inom upphandlingsférfarandet samtidigt.
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Uppfoljning av namndens internkontrollplan

Namndens planerade uppfoljning av den Iopande kontrollen

1.3 Stockholms stad ska ge stod och omsorg dar behoven ar som storst

Process: Bostadsanpassningsbidrag

Arbetssitt Systematisk kontroll | Kontrollaktivitet

Utredning, Handlaggningstid och | Avdelningschef stammer I6pande av med enhetschefen for bostadsanpassningsenheten att matningar gors.
beddmning och beslut | omloppstid méts och

om ratt till anpassning | analyseras Beskrivning och resultat av kontrollaktivitet:

enligt lag (2018:222) fortlopande.

om
bostadsanpassningsb
idrag och
forvaltningslag
(2017:900).

Kontroll gors fortldpande och systematiskt. Dokumenteras i en samlad excelfil.

3.1 Stockholms ekonomi ar stark, hallbar och lagger grunden foér en jamlik valfard

Process: Budgetfoljsamhet

Arbetssitt Systematisk kontroll | Kontrollaktivitet
Fakturaprocess Kontrollera att inga Ekonomichefen stammer I6pande av att stickprovskontroller har gjorts.
- kundfakturor felaktiga eller

uteblivna
kundfakturor uppstar
genom att dels
kontrollera gjorda
debiteringar, dels
bevaka export av
debiteringar i Public
360.

Beskrivning och resultat av kontrollaktivitet:

Manatliga stickprov tas pa kundfakturor. Eventuella avvikelser dokumenteras och hanteras enligt ekonomienhetens
ordinarie rutin. Uppfdljning av export fran debiteringsmodulen goérs regelbundet. Rutin kommer att implementeras under
2024.
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3.2 | Stockholm ska alla ges mojlighet till ett eget jobb

Process: Samverkan med naringsliv

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Systematiskt arbete
med NKI

Det finns en
aktivitetsplan
innehallande olika
aktiviteter for att na
NKI-malet. Dar ingar
bl. a. NKI-matningar
och métesserier med
storre byggféretag
som uppdateras
I6pande.

Avdelningschef foljer Ibpande upp aktivitetsplanen tillsammans med forvaltningschef.

Beskrivning och resultat av kontrollaktivitet:
Ny trearsplan for NKI har beslutats i slutet av 2023 som innehaller aktiviteter for att na malet.

3.3 | Stockholm ska alla ha ratt till ett bra boende som de har rad med

Process: Planprocessen

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Hantering av projekt.

Dokumenteras och
kontrolleras via
handlaggningsrutiner
utifran
planhandboken samt
genom
projektplanering som
fortlopande stdms av
med narmaste chef.
Beskrivning av
arbetssattet,
férankring och
aterkoppling ar
implementerad i
planhandboken for att
underlatta
avstdmning och
kontroll.

Hantering av projekt kontrolleras och stams av systematiskt pa ledningsgruppen for planavdelningen.

Beskrivning och resultat av kontrollaktivitet:

Genom att arbeta med |6pande systematisk uppféljning i varje detaljplanprojekt utifran projektets syfte, mal och
stadsbyggnadsnamndens beslut sékerstalls att Stockholm byggs attraktivt, tatt och funktionsblandat utifran manniskors och
verksamheters skiftande behov och i enlighet med 6versiktsplanens stadsbyggnadsmal och strategier. Ett
kvalitetssakringssystem fér den I6pande detaljplaneprocessen tillampas med rutiner for forankring och aterkoppling mellan
ansvarig stadsplanerare och beslutande enhetschef. Vid sidan av detta kvalitetssakringssystem har planavdelningen sedan
lang tid tillbaka ocksa ett system med intern granskning genom det s.k. Granskningsradet. Radet ar sammansatt av
kompetenser fran planavdelningen, bygglovsavdelningen och stadsmatningsavdelningen samt juridisk kompetens for att
sakerstalla att planavdelningens planproduktion haller en jamn och hég kvalitet. Radet granskar framfor allt plankartor och
sakerstaller att dessa uppfyller PBL-krav samt att adekvata planbestammelser hanterar och reglerar planens 6nskade syfte
och mal.
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Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Hantering av teknisk
utveckling for
insamling, lagring och
tillhandahallande av
geografisk
information for att
uppna en digital
samhallsbyggnadspro
cess.

Avdelningschefen ska
sékerstalla och
kontrollera att
avdelningen utarbetar
beslutsunderlag for
hur avdelningen ska
minska sarbarheten
for sina system samt
utarbeta en strategi
for hantering av
avdelningens system.

Avdelningschefen far fortldpande lagesrapporter fran projektet som arbetar med beslutsunderlag och strategi.

Beskrivning och resultat av kontrollaktivitet:

De projekt och aktiviteter som framst bidrar till den tekniska utvecklingen for att uppna en digital samhallsbyggnadsprocess

ar:

e Insatser for att med ny teknik mojliggéra tatare uppdatering av grunddata inom relevanta geografier. Tre av dessa

ar:
- extrahera data fran punktmoln

- markburen laserscanning dver mindre omraden

- GAIA - medverkan i projekt med syftet att anvanda Al for automatiserad insamling av geodata

e Pagaende arbete med att etablera en gemensam grundplattform fér geodata i staden for att modernisera och

mojliggdra en geodatahantering som moter nuvarande behov inom staden och fran externa aktorer.

e Projektet Inférande av nytt GIS pa SBK genomférs for att sékerstalla att SBK far en fungerande GIS-miljé som
kompletterar den gemensamma geodataplattformen och ar val integrerad for god leverans pa uppdragen.

¢ Implementation av verktyg for digitala detaljplaner. Utdraget projekt p g a brister i funktionalitet samt utveckling

som pagar parallellt.

e Ny teknisk I6sning majliggér I6pande tillhandhallande av uppdaterade data till avtalskunder (FME-verktyget).

o Bekraftat utifran legala aspekter att Lantmateriet kan tillhandahalla nytt handlaggnings- och geometristdd till
kommunala lantmaterimyndigheter. Tveksamt utifran ekonomiska aspekter om Hamburgundantaget kan

anvandas som samverkansform.

e Uppdaterad e-tjanst Geodatabutiken for forsaljning av kartprodukter, som foljer ny styleguide och klarar
tillganglighetskraven. Fortsatt utveckling behdvs for anvandarvanlighet och ékat produktutbud.

¢ Nya matinstrument i drift.
e Utdkat databasen med attribut och foljer nationell standard enligt HMK digital grundkarta.

BedOdmningen ar att det inte &r nagon storre avvikelse, &ven om det inte gar smartfritt med implementeringen av verktyget
for digitala detaljplaner och att det finns oro kring budget fér den gemensamma geodataplattformen och SBK GIS.
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namndens verksamheter.

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Strategiskt arbete
med att analysera
och félja upp behovet
av nyckelfunktioner
och inforliva detta i
namndens
kompetensférsorjning
splan. Systematiskt
prognosticera for
behov av
nyckelfunktioner i
namndens budgetun
derlag och inriktning

foér de ndrmaste aren.

HR-konsult
sakerstaller och
kontrollerar att arbetet
med nyckelfunktioner
inkluderas och sker
enligt
stadsbyggnadsnamnd
ens
kompetensforsdrjning
splan.

HR-chefen kontrollerar och sakerstaller att det strategiska arbetet med nyckelfunktioner genomférs enligt plan. Lépande
avstamningar sker med HR-enheten.

Beskrivning och resultat av kontrollaktivitet:

Kontorets rekryteringar planeras, prioriteras och beslutas enligt fastslagen rutin for att sakerstalla att arbetet med
nyckelkompetenser fortgar. | kompetensférsorjningsplanen kartldggs behovet av nyckelpersoner pé kort saval som pa
langre sikt.

3.5 HOg beredskap och stark radighet ska rada i alla verksamhetsomraden

Process: Inkop och avtalstrohet

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Ink6p av varor och
tjanster via
Stockholms stads
inkdpssystem

Stadsbyggnadskontor
ets
upphandlingsfunktion
kontrollerar och
sakerstaller
systematisk att
information pa
intranatet och
befintliga mallar ar
korrekta och att
ingangna avtal foljs.

Ekonomichefen stammer fortldpande av arbetet med upphandlaren.

Beskrivning och resultat av kontrollaktivitet:

Manatliga inkOpsrapporter tas ut och analyseras genom att kontroller gors av att ingangna avtal foljs. Tjansten som
upphandlare har tillsatts under varen. Framtagande av mallar for uppféljning och ansvarsfordelning har pabdrjats och
kommer att fardigstallas 2024.
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Arbetssitt Systematisk kontroll | Kontrollaktivitet

Kravstalla och
upphandla varor och
tjanster.

Stadsbyggnadskontor
ets
upphandlingsfunktion
kontrollerar och
sakerstaller
systematisk att
information pa
intranatet och
befintliga mallar ar
korrekta.

Ekonomichefen stammer fortidpande av arbetet med upphandlaren.

Beskrivning och resultat av kontrollaktivitet:

Tjansten som upphandlare har tillsatts under varen 2023. Utbildnings- och informationsinsatser planeras att genomféras
kontinuerligt minst 2 ganger per ar med start varen 2024.

Process: Systematiskt informationssakerhetsarbete

Arbetssitt Systematisk kontroll | Kontrollaktivitet

Behdorighetshantering | Behdrighetshantering | Avdelningschef kontrollerar att rollbaserad atkomstkontroll prioriteras och infors.
en med olika
behdrighetspaket Beskrivning och resultat av kontrollaktivitet:

kommer att regleras
aven
befattningsanalys
som skall upprattas
av verksamheten. |
befattningsanalysen
ska det aven framga
nar och for vem
sakerhetsprovning
skall goras. Idag
tilldelas behdrigheten
efter chefs anmalan
till it-avdelningen
genom en
bestéllningsblankett.

En arbetsgrupp har pabdrjat arbetet och tagit fram en rutin fér behdrighetshantering som ar under fardigstallande. Rutinen,
innehaller roller och ansvar, bestallningsrutin och hantering av behorigheter, rutiner for sdkerhetsprévning mm. Rutinen
kommer att fardigstallas och kommuniceras till berérda i verksamheten nar ny dataskydds- och
informationssakerhetssamordnare ar pa plats i januari 2024.
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Arbetssitt Systematisk kontroll | Kontrollaktivitet

Incidenthantering

Lokal rutin for
incidenthantering och
skiss éver
incidentprocessen har
tagits fram. Dessa
ska kvalitetssakras
och darefter
faststallas. Utbildning
och dvningar kring
incidentrutiner samt
genomgang av
aterstallningsrutin
kommer att ske.
CERT-funktion
kommer inféras
genom SLK.
Incidentrapporterings
ansvar fran SBK
behdver faststallas.

ISAM kontrollerar tillsammans med avdelningschefer att verksamheten antagit en incidentrutin.

Beskrivning och resultat av kontrollaktivitet:

Rutin &r framtagen och faststalld men &r &nnu ej kommunicerad i verksamheten. Den lokala rutinen kommer att
kommuniceras till verksamheten i samband med planerad utbildningsinsats for medarbetare under varen 2024, da ny
dataskydds- och informationssé@kerhetssamordnare ar pa plats.

CERT Stockholm, som ar en stadsgemensam funktion, har etablerats under ar 2023. CERT Stockholm &r en
stadsgemensam funktion som arbetar med att starka stadens férmaga att motverka och hantera it-sakerhetsincidenter.
CERT Stockholm ansvarar for omvarldsbevakning och for att informera verksamheter i staden om identifierade
sakerhetsrisker.

Informationsklassning

Identifieringsarbete
over forvaltningens
informationstillgangar
pagar. Skall utga fran
systemdversikt och
handlingsplaner.
Darefter gors en
planering for
informationsklassning
sarbete. Arbete med
A, B, C klassningar
sker enligt en
prioritetsordning.

Avdelningschef stammer tillsammans med ISAM I6pande av att arbetet fortiéper enligt plan.

Beskrivning och resultat av kontrollaktivitet:

Arbetet med att uppratta en lokal vagledning har pabérjats och berdknas vara klart under forsta kvartalet 2024.
Vagledningen kommer efter fardigstallande kommuniceras till berérda i verksamheten nar ny dataskydds- och
informationssakerhetssamordnare ar pa plats i januari 2024.

Ett antal informationsklassningar har genomforts under aret. Dessa har dokumenterats i "Verktyg-analys-verksamhet" samt

i dokumentet "Informationsklassning-status”. En lista 6ver prioriterade informationsklassningar, samt en plan for
genomfdrande, kommer att upprattas respektive faststallas under forsta kvartalet 2024.
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Arbetssitt Systematisk kontroll | Kontrollaktivitet

Strategiskt och Tillsynsenheten Avdelningschef stdmmer I6pande av med enhetschefen for tillsynsenheten att tillsynsplan upprattas och efterlevs.
systematiskt arbete sakerstaller att en

for rimlig tilsynsplan finns med | Beskrivning och resultat av kontrollaktivitet:

hanteringstid av
tillsynsarenden.

konkreta punkter
kopplat till kétid och
handlaggningstid.

Tillsynsplan finns med konkreta punkter och har aven kompletterats med en bemanningsanalys for att strategiskt och
langsiktigt ha rimlig hanteringstid for tillsynsarenden.




